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  ++C/C در 1با ساکت های اینترنتی یونیکسدر  شبکهبرنامه نویسی  
شان برنامه نویسی ساکت یا شـبکه       یمطمئنا یکی از بزرگترین دردسرها    . برنامه نویسی کار کرده اند    زبان های   افرادی که با    

در این مقاله سعی می کنـیم       لذا  . نکات و تکنیک های فوق تصوری در برنامه نویسی شبکه، این دنیای پهناور، وجود دارند              . بوده است 
با کسب مهارت در برنامه نویسی در سیستم های تحت          . مفاهیم پایه ای جهت برنامه شبکه در سیستم عامل یونیکس را بررسی کنیم            

   .یونیکس یا لینوکس، می توان براحتی برنامه نویسی در سیستم های ویندوز را نیز تمرین و تجربه کرد

  مقدمه. 1
وقتـی بـرای   شما می خواهید برنامه نویسی اینترنتی انجام دهید، امـا  ؟  کار کرده ایدSocket Programmingحث با مباآیا 

یا  فراخوانی کنید    ()connect را قبل از     ()bindستید  همجبور   آیا شما    ، ندارید و نمی توانید بفهمید     دستورالعمل ها دریایی از   سیر در   
  . پنهان هستند پرده برداری کنیمو مشکلاتی که در امر برنامه شبکه (!) م از رازها در این مقاله سعی می کنی... . و خیر 

   خواننده 1/1
تـازه شـروع    برای اشخاصی که    می توانید   این مقاله   . مقاله به عنوان یک اشکال زدا نوشته شده و نه به عنوان یک مرجع             این  

  .نیستراهنمایی های کامل در برنامه نویسی شبکه شامل  وجود که سی شبکه کرده اند مفید واقع شود، با اینبه امر برنامه نوی

   پلاتفرم و کامپایلر2/1
امـا، بایـد روی هـر       . کامپایـل گـشته انـد      gccتحت یک سیستم عامـل لینـوکس و بـا کامپـایلر             موجود در این مقاله     کدهای  

برنامه نویسی می کنید کارکرد نخواهـد        برای ویندوز    اگربدیهی است که،    .  استفاده می کند کارکرد داشته باشند      gccاز  پلاتفرمی که   
  .قسمت برنامه نویسی ویندوز را ببینید –داشت 

 Solaris/SunOS یادداشت ها برای برنامه نویسان 3/1

کتابخانـه هـای    تـا    بیشتری را تعیین کنید      command-lineسوئیچ های   ، شما باید    SunOS و   Solarisهنگام کامپایل برای    
 را بـه انتهـای دسـتور کامپایـل     "lnsl -lsocket -lresolv-"تنهـا عبـارت   برای انجام این کار، . م اتصال یا لینک بدهیدصحیح را با ه

  :اضافه کنید، بصورت زیر

    $ cc -o server server.c -lnsl -lsocket -lresolv  

به شخصه نمی دانم کـه عبـارت   . افه کنیدنیز به انتهای آن دستور اض    را   "lxnet-"عبارت  اگر هنوز هم خطا گرفته می شود،        
اسـت در آن    ممکـن   مکان دیگـری کـه       .نظر می رود که بعضی افراد به آن احتیاج داشته باشند          اخیر دقیقا چکاری انجام می دهد، اما        

ن مـوارد   بـا ای ـ  سیستم عامل لینوکس مـن      در  ) الگوی نخست (پروتوتایپ  .  می باشد  ()setsockoptپیدا کنید، در فراخوانی     مشکلاتی  
  :تفاوت دارد، بنابراین به جای

int yes=1; 

  :عبارت زیر را وارد کنید
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char yes='1'; 

از طریق  اینها تنها اطلاعاتی بودند که       لذا   –هیچ کدام از اطلاعات فوق را چک نکرده ام           را نداشتم،    Sunسیستم عامل   چون من   
  .ایمیل از افراد پرسیده ام

  یسان ویندوز برای برنامه نو یادداشت ها4/1
اگرچه، . تشویق می کنم یا یونیکس BSDجدیدا تنفر خاصی نسبت به ویندوز پیدا کرده ام و شما را به استفاده از لینوکس،           

زیر به آنهـا اشـاره کـرده ام،    که در فایل های هدر سیستمی را تقریبا تمام ابتدا،  .استفاده کردمی توان این موارد را تحت ویندوز هم     
  : کردن آنها در برنامه دارید، هدر زیر می باشدincludeنیاز به تمام چیزهایی که . ایگنور کنید

#include <winsock.h> 

 .انجـام دهیـد    نیز   ()WSAStartupیک فراخوانی به     ها انجام دهید باید      socketکتابخانه  کار دیگری با    شما قبل از اینکه     ! صبر کنید 
  :بیه به زیر استاین کار را انجام می دهد، چیزی شکدی که 

    #include <winsock.h>  
 
    {  
        WSADATA wsaData;   // if this doesn't work  
        //WSAData wsaData; // then try this instead  
 
        if (WSAStartup(MAKEWORD(1, 1), &wsaData) != 0) {  
            fprintf(stderr, "WSAStartup failed.\n");  
            exit(1);  
        }  

 یـا   wsock32.lib اتصال برقـرار کنـد کـه معمـولا           Winsockبخانه  اکتدر  که  مجبور هستید تا به کامپیوتر بگویید       همچنین  
winsock32.libتحت  . یا یک چنین چیزی نامیده می شودVC++ ،این کار را می توانید به صورت زیر انجام دهید :  

جعبـه ای بـا عنـوان       سپس بدنبال   . کلیک کنید  Linkو روی برگه    را انتخاب کنید     …Settings را باز کرده،   Project منوی
"Object/library modules"آیتم .  بگردید"wsock32.lib"را به آن لیست اضافه کنید .  

 های آنلایـن موجـود      helpوانید از   می ت برای جزئیات این کار      . دارید ()WSACleanupشما احتیاج به فراخوانی     سرانجام،  
  .در سطح اینترنت کمک بگیرید

بـرای یـک   ). بجز چند اسـتثناء (اساسا کارکرد داشته باشند     موجود در این اشکالزدا     مثال های   بایستی  انجام این کار،    پس از   
همچنـین،  .  اسـتفاده کـرد    ()closesocket بجای آن باید از      – برای بستن یک ساکت استفاده کنید        ()closeشما نمی توانید از     مورد،  

select()  برای 0مثل ( کاکرد دارد، نه توصیفگران فایل 2ساکتتوصیفگران تنها با stdin(.  

شـاید  . ها استفاده شده است نداشته باشـد      که در بعضی از مثال       را   ()forkفراخوانی سیستمی   ویندوز  فکر می کنم،    متاسفانه  
بجــای آن مــی توانیــد از باشــید تــا موجــب کــارکرد آن گردیــد یــا ...  یــا POSIXنــه شــما مجبــور بــه لینــک شــدن در یــک کتابخا

CreateProcess()استفاده کنید  .fork( آرگومانی را نمی پذیرد و  هیچCreateProcess()  میلیون آرگومان میپذیرد48در حدود . 
  !! خوش آمدیدWin32شگفت انگیز از برنامه نویسی به دنیای 
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 2 .Winsockچیست؟   
از کارهای آنها شـگفت زده شـده         را شنیده اید و می شنوید، و شاید          "Socketساکت ها یا    "ل  صحبت هایی حو  شما همیشه   

  :اکت داشت اما می توان آنرا نسبی به صورت زیر تعریف کردوان از یک سبه هر حال، تعریف دقیقی نمی ت. باشید
  

  .توصیفگران یونیکسی استاندارد فایل استفاده می کنندکه از ت برنامه هایی اسدیگر صحبت کردن با یک ساکت، راهی برای 
  

همـه در  ": بعـضی افـراد مـی گوینـد    شاید این جمله مقداری گنگ بنظر رسد، در جواب باید گفت شـاید شـنیده باشـید کـه         
هـر گونـه    نجـام   اهنگـامی   ن افراد در مورد آن صحبت می کنند، ایـن واقعیـت اسـت کـه                 چیزی که ای  . "!یونیکس، یک فایل می باشد    

 file(در یـک توصـیفگر فایـل    امـه هـای یونیکـسی، اینکـار از طریـق خوانـدن یـا نوشـتن         توسط برن) خروجی/ورودی (I/Oعملیات 

descriptor (  یـک  اما، این فایل می تواند      .  می باشد  3باز شده یک فایل   وابسته با   یک عدد صحیح    یک توصیفگر فایل،    . انجام می شود
تمـام چیزهـا در     . باشـد هـر چیـز دیگـری       یک فایـل واقعـی روی دیـسک یـا           ، یک ترمینال،    Pipe، یک   FIFOارتباط شبکه ای، یک     

از ، اینکـار را     از طریـق اینترنـت ارتبـاط برقـرار کنیـد          برنامه دیگری   بنابراین هنگامی که شما می خواهید با        ! یونیکس یک فایل است   
ارتباط شبکه ای بدسـت  کجا می توان این توصیفگر فایل را برای ت که   حال سول این اس    .توصیفگر فایل انجام خواهید داد    طریق یک   

  آورد؟
 ایجاد مـی   ()socketشما یک فراخوانی را به روتین سیستمی        . را آزار می دهد   ذهن شما   احتمالا این آخرین سوالی است که       

ازطریـق آن بـا اسـتفاده از    ی گرداندو شما ساکت را برماین روتین، توصیفگر    ).  هر دو به یک معنی هستند      –یا انجام می دهید     (کنید  
اگر این یک توصـیفگر فایـل باشـد،         "ممکن است سوال کنید،     . ارتباط برقرار می کنید    ()recv و   ()sendفراخوانی های خاص ساکت     

   "از طریق یک ساکت استفاده کنم؟برای ارتباط  ()write و ()readتنها از فراخوانی های معمول من نمی توانم چرا 
 اگرچـه   . انتقال داده هـا انجـام مـی دهنـد          روی، کنترل بیشتری را     ()recv و   ()sendاما  اب این است که، شما می توانید،        جو

  : انواع زیادی از ساکت ها وجود دارند
  

• DARPA Internet Addresses) ساکت های اینترنتی(  
 )ساکت های یونیکس(محلی گره روی یک نام های مسیر  •

 ).با اطمینان آنها را نادیده گرفته و از آنها رد شوید که شما می توانید – X.25ساکت های ( CCITT X.25آدرس های  •

 .به نسخه و نوع یونیکسی که شما اجرا می کنید بستگی دارندساکت هایی که و دیگر  •

  
  . هاInternet Socketساکت های اینترنتی یا سروکار دارد، یعنی این مقاله تنها با اولین مورد 

  

  و نوع از ساکت های اینترنتی د1/2
مـا فقـط    (!) نجات پیدا کنیـد     از سردرگمی   برای اینکه   . بلی، اما در حقیقت خیر     نتی وجود دارند؟  ساکت های اینتر  دو نوع از    

 "Raw Socket" یـا  "ساکت های خام"ذکر می شود، استثنای این جمله در جاهایی است که . صحبت می کنیمآنها دو نوع از درباره 
  .قدرتمند هستند و لذا به این موارد هم باید توجه داشتدر این مورد بسیار  ها هم
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 کـه   هستند 5"دیتاگرامیساکت های   "و   4"ساکت های انسدادی یا جریانی    "یاد شده از ساکت ها،      دو نوع   به هر حال،    

تـاگرامی  سـاکت هـای دی  . یاد می شـوند  "SOCK DGRAM" و "SOCK STREAM"از این پس، به ترتیب تحت عناوین 
 متـصل  ()connectاگرچه، در صورتی که واقعا بخواهید می توانیـد بـا       (ه می شوند     نیز نامید  6"بدون اتصال ساکت های   "بعضی مواقع   

  ).شد
 بـه خروجـی     2 و   1اگر شما دو شی را به ترتیـب          . هستند 7دو مرحله ای   متصل   درجریانی، جریان های ارتباطی     ساکت های   

هر خطـایی کـه انجـام مـی دهیـد،      ( هستند  8همچنین این ساکت ها خطای آزاد     .  می رسند  1 و   2 به ترتیب    آنها در طرف مقابل   ببرید،  
  )!نمی توان آنها را در اینجا توضیح دادخیالات ذهن خودتان هستند و 

  

  
   کپسوله سازی داده ها– 1تصویر 

  
ایـن  .  را شنیده یا از آن استفاده کـرده باشـید    telnetشاید نام برنامه    جریانی استفاده می کنند؟     ساکت های   چه چیزهایی از    

در تمام کاراکترهایی که شما تایپ می کنید باید به همان ترتیبـی کـه تایـپ شـده انـد                  . برنامه از ساکت های جریانی استفاده می کند       
ریافت صفحات از   پروتکل برای د  استفاده می کنند که این       HTTPاز پروتکل   همچنین، مرورگرهای وب    . طرف مقابل دریافت شوند   

 را تایپ کنیـد،  "/ GET" تلنت کنید و عبارت 80 اگر شما به یک وبسایت روی پورتدر واقع، . ساکت های جریانی استفاده می کند
  ! را برای شما جمع آوری و به شما برمی گرداندHTMLکدهای 

کل بـه نـام     ــــــــ ـآنهـا از یـک پروت      بدسـت آورده انـد؟    کیفیـت انتقـال داده را       چطور ساکت های جریانی این سطح بالا از         
"Transmission Control Protocol" یا "TCP" مـی توانیـد   ( استفاده می کنندRFC-793    را بـرای جزئیـات بیـشتر روی TCP 

حتما کلمـه   . برسد error-freeو به صورت    ) به ترتریب (یکی پس از دیگری     داده های شما    اطمینان حاصل می کند که       TCP. )ببینید
"TCP" را بعنوان نیمی از عبارت "TCP/IP"که نیمه ی  شنیده اید IP خلاصه ی "Internet Protocol"   مـی باشـد )RFC-791 را 
 . نیست 9و بی نقص بودن داده هادرستی اساسا مسئول سروکار داشته و با مسیریابی اینترنتی اصولا  IP پروتکل اینترنت یا ).ببینید

در . هـستند و غیرقابل اطمینان امی می خواهیم صحبت کنیم و اینکه چرا آنها بدون اتصال ساکت های دیتاگراکنون راجع به  
به مقصد خود برسد یـا ممکـن اسـت           ممکن است اگر شما یک دیتاگرام را ارسال کنید،        : متذکر شد این راستا، باید چندین حقیقت را       

 خواهنـد  error-freeداده هـای درون بـسته،    به مقصد برسد،     داده ها به این صورت    اگر  . به مقصد برسد  بدون ترتیب و خارج از نظم       
  .بود

 User"آنهـا از  .  اسـتفاده نمـی کننـد   TCP برای مسیریابی استفاده می کننـد، امـا از   IPهمچنین ساکت های دیتاگرامی از 

Datagram Protocol" یا "UDP" استفاده می کنند )RFC-768شـما  ن اتصال هستند که این ساکت ها به این دلیل بدو).  را ببینید
 بـا  IPیـک هـدر    سـاخته، شـما تنهـا یـک بـسته را     . کارکردن با ساکت های جریانی نیـستید هنگام یک ارتباط باز    مجبور به نگهداری    

یعنی تنهـا سـاختن بـسته در ایـن مـورد      (نیاز نیست هیچ ارتباطی  .به بیرون می فرستیداطلاعات توضیحی به آن اضافه کرده و آن را         
استفاده می  ته  بس-به-بستهاطلاعات به صورت    انتقالات  اساسا این ساکت ها برای      ). از بودن ارتباط توجهی نشده است     به ب ه و   نظر بود 

  ؟!کار می کنند از دست رفتن دیتاگرام ها وجود دارد،امکان حتی در صورتی که این برنامه ها چطور ... .  و tftp ،bootpشوند، مثل، 
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بـازای  : می گویـد   tftpبرای مثال، پروتکل    . دارد UDPدر بالای   پروتکل خودش را    برنامه  هر  در جواب باید گفت که      

یـک  (مـی باشـد   بـسته  دریافـت شـدن   به معنی این بسته . را پس بفرستدیک بسته گیرنده باید فرستاده می شود، هر بسته که  
مـی  بـسته را مجـددا      پـس از آن     نیه صـبر کـرده و        ثا 5بمدت  ، هیچ جوابی را دریافت ندارد،       حقیقی بسته نده  اگر فرست ). ACKبسته  

 applicationاجـرا و کـارکردن بـا        ، هنگـام    10یتـصدیق این رویه   . ادامه خواهد یافت   ACK دریافت بسته    و این عمل تا زمان    فرستد  
  .بسیار مهم است SOCK_DGRAMهای از نوع 

  

   تئوری شبکه2/2
و سپس  ه چگونگی کارکرد شبکه ها می باشد        زمان صحبت دربار    لذا اکنون  طرح بندی پروتکل ها را ذکر کردیم،      چون فقط   

آشـنایی  در واقع، در صورتی که با مفاهیم شـبکه          . را خواهیم دید   SOCK_DGRAMچگونه ساخته شدن بسته های      چندین مثال از    
  .رد شویددارید می توانید از این قسمت 

بسیار بسیار مهـم مـی   این مبحث . 11 می باشدData Encapsulationاکنون، زمان صحبت درباره کپسوله سازی داده ها یا 
تاکید بسیار می   بگیرید، یکی از مهم ترین و اولین مباحث بوده و روی آن             واحد شبکه را    ... در صورتی که در ایالات شیکاگو و        (باشد  
  :این عملیات روند زیر را طی می کنداساسا، ). شود

دار پوشـش   ) و نـدرتا در یـک فـوتر       (در یک هـدر      ،)TFTPاینجا پروتکل   در   (پروتکلاولین  توسط  یک بسته ساخته شده،     
، مجددا بوسیله پروتکل بعـدی      )TFTPبهمراه هدر   ( کل آن سپس  .  یعنی اطلاعاتی به آن می چسبد      –)  می شود  encapsulate(شده  

)UDP (    توسط پروتکل بعدی     کپسوله سازی شده و دوباره)IP (   بوسیله آخـرین پروتکـل      هدر این لحظ  . خواهد گشت کپسوله سازی
  .عملیات کپسوله سازی انجام خواهد گشتمجددا  ،)Ethernet( یا سخت افزاری در لایه فیزیکی

 و IP و   UDPهـدرهای   ،  kernelهـسته یـا     ،  Ethernetهـدر   سـخت افـزار آن،      هنگامی که کامپیوتر دیگر بسته را دریافت می کنـد،           
  .به داده می رسد سرانجامو کَنده  را TFTP، هدر TFTPی برنامه 

عاملیت شـبکه ای   این مدل شبکه بندی، سیستم از  .درباره یک مدل شبکه بندی صحبت کنم      اکنون در انتهای کار، می توانم       
کـه   بنویـسید    12برنامه هـای سـاکتی    شما می توانید    برای مثال،   . نسبت به دیگر مدل ها منفعت های بسیاری دارد        را توصیف کرده که     
چـرا  داده انجام دهد، ...)  و serial ،thin Ethernet ،AUI(انتقال فیزیکی حمل کردن شرایط چگونگی  را بدون دقیقا کارهای مشابه

 و همبنـدی یـا توپولـوژی   حقیقـی  سـخت افـزار   . که برنامه های موجود در لایه های پایین تر این کار را برای شما انجـام خواهنـد داد          
مطمئنـا  ). OSIمدل هفت لایه ی     (می بینید   لایه های مختلف این مدل را       در زیر   . یستواضح ن برای برنامه نویس شبکه      قی شبکه، یحق

  :بیاد می آوریدکلاس های شبکه امتحانات خود در از این مدل را 
Application  
 
Presentation  
 
Session  
 
Transport  
 
Network  
 
Data Link  
 

                                                 
10 Acknowledgement 

  . ارائه کرده ام که در این راستا بسیار مفید هستندpresentationدر سایت کروز چندین  11
  منظور برنامه هایی که با شبکه کار می کنند 12
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Physical  

 
 لایه فیزیکی   چیزی شبیه به   Applicationلایه  ...).  و   serial  ،Ethernet (، سخت افزار شبکه می باشد     Physicalلایه  

اگر شما می خواهید واقعا این مدل را استفاده کنیـد، ایـن مـدل بـه                  .فعل و انفعال دارند   با شبکه   کاربران  جایی است که     –خواهد بود   
ممکن چیزی به صـورت     یونیکس  سازگارتر برای   ی  طرح بند یک مدل   . خودکار در تعمیر شبکه بسیار کلی است      عنوان یک راهنمای    

  :زیر باشد
Application Layer (telnet, ftp, etc.)  
 
Host-to-Host Transport Layer (TCP, UDP)  
 
Internet Layer (IP and routing)  
 
Network Access Layer (Ethernet, ATM, or whatever)  
 

 اکنون .ببینیدداده های واقعی را   کپسوله سازی   در  را  این لایه ها    چگونگی رابطه   وانید  شما احتمالا می ت   در این نقطه از زمان،      
  چقدر کار باید انجام شود؟ برای ساخت یک بسته ساده می خواهیم ببینیم که 

ری که  کاتمام  . ن را انجام دهید    عمل نوشت  "cat"با استفاده از    بسته  هدرهای  خودتان در   اینکار، مجبور هستید که     شما برای   
ت هـای   سـاک تمـام کـاری کـه بـرای         . مـی باشـد    ()send داده هـا بـا اسـتفاده از          ، فرستادن انجام دهید باید  برای ساکت های جریانی     

، )kernel(هـسته   . است ()sendtoکپسوله سازی بسته به شیوه خودتان، و سپس ارسال آن با استفاده از              دیتاگرامی باید انجام دهید،     
  !تکنولوژی مدرن. برای شما مهیا می سازدلایه دستیابی شبکه را سخت افزار نترنت را برای شما می سازد و لایه انتقال و لایه ای

تنها چیزی که باید در این جـا متـذکر شـوم ایـن اسـت کـه دربـاره                    . می رسیم تئوری شبکه   در اینجا به انتهای خلاصه ای از        
... و (!) با جدول مسیریابی خود مشورت کـرده   چسبانده و  IPبه هدر    را   بستهروتر  . هیچ صحبتی به میان نخواهیم آورد     ما  مسیردهی  

سوال هـای خـود را مطـرح    ، تیم شبکه و بدنبال آن     به فاروم گروه کروز    ، پس از ورود   بحث های حرفه ای تر    اطلاعات بیشتر و    برای  (
  ).سازید

  
  )Data Handling(و بررسی و حمل داده ها ) struct(ساختمان ها . 3

انواع داده ای مختلفی که بوسیله واسط ساکت ها استفاده مـی  در این قسمت، . صحبت کنیمباید درباره برنامه نویسی   اکنون
یـک توصـیفگر    . سـاکت یـک توصـیفگر     : یک مورد آسـان   ابتدا،   .بسیار مهم هستند  چرا که بعضی از آنها      . متذکر خواهیم شد  شود را   

  :ساکت، گونه زیر می باشد
    int  

باید این نکته را بدانید که، دو نوع مدل بـرای مرتـب             . جا، چیزها مرموز و عجیب می شوند      از این  !عدد صحیح عادی  تنها یک   
  : وجود دارد13سازی بایت

رزش تـرین بایـت     کم ا ، یا   )بعضی مواقع یک اکتت یا هشتایی هم نامیده می شود         (مهم ترین بایت در ابتدا      با ارزش ترین و     
ترتیـب بایـت شـبکه ای    را ذاتا به صورت  اعدادشان ،بعضی ماشین ها .  نامیده می شود   14"اییب بایت شبکه    ترت"،  قبلیمدل  . در ابتدا 

باشـد، شـما مجبـور    یک چیز بایـد در یـک ترتیـب بایـت شـبکه ای          ذکر می شود که      هنگامی که . ذخیره می کنند و بعضی دیگر خیر      
ذکر نشده بود که از ترتیب      در مقاله   اگر  .  فراخوانی کنید  15بایت میزبان ترتیب  برای تغییر آن از     را  ) ()htonsاز قبیل   (هستید تابعی   

ترتیب بایـت شـبکه، تحـت     بعضی مواقع .ترتیب بایت میزبان رها کنید   باید مقادیر را به صورت      استفاده کنید، آنوقت    بایت شبکه ای    

                                                 
13 Byte Ordering 
14 Network Byte Order 
15Host Byte Order 
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 Little-Endian"ن کـه بـه آن   در مقابل ترتیب بایت میزبـا  ( نیز شناخته می شود"Big-Endian Byte Order"عنوان 

Byte Order"ساکت ها نگه داری می کندبرای بسیاری از انواع  را 16اطلاعات آدرسی ساکتاین ساختمان  ). می گوییم:  
 
    struct sockaddr {  
        unsigned short    sa_family;    // address family, AF_xxx  
        char              sa_data[14];  // 14 bytes of protocol address  
    };  
 

sa_family    برای هر کاری که ما انجام می دهیم، به صـورت       در این مقاله     باشد، اما    یمتفاوتچیزهای  می تواندAF_INET 
 چـرا   ،ستاغیراداره شدنی   مورد نسبتا   این  . و یک شماره پورت برای ساکت می باشد       آدرس مقصد   حاوی یک    sa_data. خواهد بود 

   ). کنیدpackیا آدرس را (قرار دهید  به صورت دستی sa_dataآدرس را در که شما نمی خواهید 
ایجـاد کـرده انـد       sturct_sockaddr_inبا نـام     17یک ساختمان موازی  ، برنامه نویس ها     struct_sockaddrبرای کار با    

  ): می باشدInternet مخفف عبارت inکه در آن (
    struct sockaddr_in {  
        short int          sin_family;  // Address family  
        unsigned short int sin_port;    // Port number  
        struct in_addr     sin_addr;    // Internet address  
        unsigned char      sin_zero[8]; // Same size as struct sockaddr  
    };  

 padبـرای  کـه   (sin_zero به خاطر داشته باشـید کـه      .ا آسان تر می کند    ساکت ر آدرس  عناصر  ارجاع دادن   این ساختمان،   
یـک اشـاره گـر    همچنین، . تنظیم شود ()memsetبه تمام صفر با تابع بایستی ) می باشد  struct_sockaddrطول  به  کردن ساختمان   
پس !). این مورد مهم بود(معین کرد و بعکس  sockaddrیک اشاره به یک ساختمان   به  را می توان     sockaddr_inبه یک ساختمان    

و  اسـتفاده کنیـد      sockaddr_inساختمان  از یک   اما شما هنوز می توانید      را می خواهد،     *sockaddrیک ساختمان    ()socketاگرچه  
 ،sockaddr در یک ساختمان sin_familyباشید که   همچنین، به خاطر داشته     )! cast(قالب بندی و معین کنید      در آخرین دقیق    آنرا  

بایستی به صورت    sin_addr و   sin_port سرانجام،   . تنظیم شود  "AF_INET"به صورت   رابطه داشته و بایستی      sa_familyیک  با  
ترتیـب بایـت   می تواند به صـورت   struct in_addr sin_addrکل ساختمان، اما شاید بپرسید، چگونه  !شبکه ای باشندترتیب بایت 

  : احتیاج داردstruct in_addrساختمان ، بررسی و آزمایش دقیقی از این سوالشبکه ای باشد؟ 
    // Internet address (a structure for historical reasons)  
    struct in_addr {  
        unsigned long s_addr; // that's a 32-bit long, or 4 bytes  
    };  
 

 4به آدرس  ina.sin_addr.s_addr باشد، آنوقت struct sockaddr_inاز نوع را طوری اعلان کرده اید که  inaگر شما ا
 structبـرای   God-awful 18سیستم شما هنـوز از اتحـاد  اگر که به خاطر بسپارید). در ترتیب بایت شبکه ای( ارجاع دارد IPبایتی 

in_addr    ،بایتی 4آدرس  ید  شما هنوز می توان   استفاده کند IP ایـن مـسئله   (ارجاع دهید در بالا انجام شد، دقیقا به همان روشی که  را
  ). ها ناشی می شودdefine#از 
  

   تبدیل قالب های اولیه1/3

                                                 
16 Socket address Information 
17 Parallel 
18 Union 
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دو  !زمـان عمـل اسـت    اکنـون  –شبکه ای به میزبان شده است ترتیب بایت تبدیل زیادی درباره  صحبت های بسیاری    

  ). چهار بایت (longو ) دو بایت (short: به هم تبدیل کنید که شما می توانید گونه و نوع وجود دارند
 را از ترتیـب بایـت       shortیـک نـوع     شما می خواهید     .نیز کار می کنند    )unsigned (بدون علامت برای محیطهای   این توابع   

لاصـه   ("n"سپس بدنبال یک  اضافه کرده و  به آن"to"شروع کرده، یک ) Hostخلاصه عبارت  ("h"با  . تبدیل کنید میزبان به شبکه    
 از shortتبـدیل نـوع   در نتیجـه    . به آن اضافه می کنیم    را  ) "short"خلاصه   ("s"به آن اضافه می کنیم و سپس        ) "Network"عبارت  

  ):Host To Network Shortبخوانید (ورت زیر خواهد بود ترتیب بایت میزبان به شبکه به ص
h-to-n-s 

کـه  (بکار ببریـد، امـا اسـتثناهایی هـم وجـود دارد       را "l" و "n" ،"h" ،"s"هر ترکیبی از شما می توانید    ...  راحت است  پس کار تقریبا  
یـر  توابـع ز امـا  . وجود نـدارد ) Short To Long Hostبا خلاصه ای به صورت ( ()stolhتابعی به نام برای مثال، ). منطقی هم هستند

  :وجود دارند
htons() -- "Host to Network Short"  
 
htonl() -- "Host to Network Long"  
 
ntohs() -- "Network to Host Short"  
 
ntohl() -- "Network to Host Long"  

آنگـاه ممکـن اسـت      . "تغییر دهیم، چکار باید بکنیم؟     charترتریب بایت را روی یک      مجبور باشیم که    اگر  "شاید بپرسید،   
 شما پیش از ایـن از ترتیـب بایـت           68000چون ماشین   فکر کنید که    همچنین ممکن است    .  وجود ندارد  فکر کنید که اصلا این امکان     

ممکـن اسـت ایـن فکـر درسـت          .  خود نیستید  IPروی آدرس های     ()htonlمجبور به فراخوانی    شما  شبکه ای استفاده میکرده است،      
برنامـه شـما در کـار    در ایـن صـورت   معکوسی دارد، شبکه ای  ایت  انتقال داده به ماشینی کنید که ترتیب ب       اگر شما سعی بر     باشد، اما   

قبل از بایت های خود را    به خاطر داشته باشید که،      ! ما در دنیای یونیکس هستیم    ! نباید زیاد بسته فکر کرد    اما  . خود موفق نخواهد بود   
  .بصورت ترتریب بایت شبکه ای در آوریدقرار دادن آنها روی شبکه 

  
شـبکه ای باشـند، امـا    ترتیب بایت  به صورت sin_port و sin_addr لازم است که struct sockaddr_inر یک چرا د: آخرین نکته

  نیست؟ احتیاج sin_familyمورد در 
بنـابراین،  .  کپـسوله شـده انـد   UDP و IPلایـه هـای   بسته در در به ترتیب  sin_port و sin_addrدر جواب باید گفت که،     

سته اسـتفاده مـی شـود تـا تعیـین شـود             تنها بوسیله ه ـ   sin_familyفیلدبه هر حال،    .  شبکه ای باشند   بایستی به صورت ترتیب بایت    
روی شبکه   sin_familyهمچنین، چون    .ترتیب بایت میزبان باشد   به صورت   بنابراین باید   ساختمان حاوی چه نوعی از آدرس است،        

  .دلذا می تواند بصورت ترتیب بایت میزبان باشفرستاده نمی شود، 
  

   چگونگی کار کردن با آنهاIP آدرس های 2/3
ت بـصورت   احتیـاجی نیـس   .  را می دهند   IPاجازه دستکاری آدرس های     به شما   گروهی از توابع وجود دارند که       خوشبختانه،  

  . با آنها سروکله بزنید>>با عملگر دستی آنها را درک کرده و 
ــدا،  ــد ابت ــه  بیایی ــیم ک ــرض کن ــاختمان  ف ــک س ــما ی ــد و struct sockaddr_in از inaش ــک آدرس  داری ــصورت IPی  ب

تـابعی کــه مــی خواهیــد از آن اســتفاده کنیــد یعنــی  . اطلاعــات را روی آن ذخیــره کنیــد داریـد کــه مــی خواهیــد  "10.12.110.57"
inet_addr() یک آدرس ،IP  بصورت می باشد، نقطه ای -بصورت نمادگذاری عددیرا کهunsigned long    ایـن   .تبـدیل مـی کنـد

  :عمل را می توان به صورت زیر انجام دادخصیص و ت
    ina.sin_addr.s_addr = inet_addr("10.12.110.57");  
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 شـما   –برگـشت مـی دهـد       را بصورت ترتیب بایـت شـبکه ای         آدرس  ، از قبل    ()inet_addrبه خاطر داشته باشید که      
.  انجام می گـردد error checkingچرا که در آن و قوی نیست، مستحکم کد فوق، زیاد اکنون،  . نیستید()htonlمجبور به فراخوانی 

، IPبـه آدرس    تنهـا    1-(unsigned)دسـتور   اعـداد بـاینری بیادتـان آمـد؟         .  را به اشتباه برگرداند    1-یک   ()inet_addrفرض کنید،   
لـذا همیـشه بـه خـاطر      . مـی نـامیم  Broadcast Address را آدرس انتشاری یا این آدرس! ربط داده می شود 255.255.255.255

  .انجام دهید را بصورت صحیح error checkingداشته باشید تا 
 از آن اسـتفاده     ()inet_addrبجـای اسـتفاده از      که شما مـی توانیـد       واسط شفاف تر و واضح تر وجود دارد         یک  در حقیقت،   

  ):شد می با"Ascii TO Network"به معنی  "aton"( نام دارد ()inet_atonاین واسط : کنید
    #include <ltsys/socket.h>  
    #include <ltnetinet/in.h>  
    #include <ltarpa/inet.h>  
 
    int inet_aton(const char *cp, struct in_addr *inp);  
 

 و ()bindهنگــامی کــه بــه (را مــی بینیــد  strudt sockaddr_inیــک ) pack(بــسته بنــدی در زمــان یــک کــاربرد ســاده و در زیــر 
connect() برخواهد انگیختحس بیشتری را در شما  رسیدیم، این مثال.(!!  

    struct sockaddr_in my_addr;  
 
    my_addr.sin_family = AF_INET;         // host byte order  
    my_addr.sin_port = htons(MYPORT);     // short, network byte order  
    inet_aton("10.12.110.57", &(my_addr.sin_addr));  
    memset(&(my_addr.sin_zero), '\0', 8); // zero the rest of the struct  

  
برگـشته  را  صـفر   -مقـادیر غیـر    ،در صورت موفقیـت   با ساکت،   ر  گدیتوابع مرتبط   تمام  برخلاف تقریبا   ،  ()inet_atonواسط  

پیـاده سـازی    متاسـفانه،    .منتقـل مـی شـود      inpدر  و آدرس    ار صـفر را بـر مـی گردانـد         اجرا، مقد رخداد اشتباه در    و در صورت    داده  
inet_aton() تــابع معمـول و قــدیمی تــر  نیــست و اگرچـه اســتفاده از آن مقـدم اســت، امـا    ) یکـسان  (ر تمـام پلاتفــرم هـا اینگونــه  د
inet_addr() در مقاله استفاده می گردد.  

آیـا راه دیگـری هـم        .نمایش های باینریشان تبدیل کنید    به  را   IP 19رشته ای های  آدرس  به هر حال، شما اکنون می توانید        
چاپ کنید، چطـور؟  نقطه ای -نمادگذاری عددیبه صورت آن را بخواهید  داشته باشید و struct in_addrشما یک اگر وجود دارد؟ 

  :به شکل زیر استفاده خواهید کرد) باشد می "Network TO Ascii"بمعنی  "inet_ntoa() )"ntoaتابع شما از در این مورد، 
 
    printf("%s", inet_ntoa(ina.sin_addr));  
 

 را بعنـوان یـک   struct in_addrیـک   ()inet_ntoaبـه خـاطر داشـته باشـید کـه      .  را چاپ مـی کنـد  IPاین دستور آدرس 
ایـن  . را برمـی گردانـد  ) کاراکتر (charبه یک  گر اشارهیک این تابع، باید به خاطر سپرد که     همچنین  . آرگومان می پذیرد، نه بیشتر    

 را  ()inet_ntoaشـما   هـر بـار کـه        اشـاره مـی کنـد، بطوریکـه          ()inet_ntoaموجـود درون    آرایه ایستای کاراکتری    یک  اشاره گر به    
   زیر برای مثال، قطعه برنامه.جاینویسی می کنداید، بوده درخواست کرده که را  IPآخرین آدرس فراخوانی می کنید، 

    char *a1, *a2;  
    .  
    .  
    a1 = inet_ntoa(ina1.sin_addr);  // this is 192.168.4.14  
    a2 = inet_ntoa(ina2.sin_addr);  // this is 10.12.110.57  
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    printf("address 1: %s\n",a1);  

    printf("address 2: %s\n",a2);  
  :کردخروجی زیر را تولید خواهد 

    address 1: 10.12.110.57  
    address 2: 10.12.110.57  

  
موضوع کافی  تا همین جا برای این       .آرایه کاراکتری خود کپی کنید    آنرا در    ()strcpyبا  آدرس دارید،   اگر احتیاج به ذخیره     

 را  DNSقـسمت   (رش تبـدیل کنیـد       متنـاظ  IPآدرس  به  را   "whitehouse.gov"یک رشته مانند    خواهید گرفت که    بعدا، یاد   . است
  ).ببینید

  
  Bustفراخوانی های سیستمی یا . 4

عاملیت شبکه ای از یک باکس یونیکس را می دهند       که به ما اجازه دستیابی به       را   سیستمی   یما فراخوانی های  در این قسمت    
  .را برای شما انجام می دهدبصورت اتوماتیک تمام کارها هسته هنگام فراخوانی یکی از این توابع، . بررسی می کنیم

بـدون ایـن    . چیزهـا را فراخـوانی کـرد      در اینجا مشکل دارند، این است که به چه ترتیبی باید این             جایی که بسیاری از افراد      
تـا فراخـوانی    یم  دسـعی کـر   لـذا   . اطلاعات مهم، حتی بزرگترین اشکال زداهای برنامه نویسی شبکه برای شما سودی نخواهند داشت             

  .ذکر کنیمکه شما در برنامه هایتان احتیاج دارید، به همان ترتیبی ) تقریبا(را دقیقا  های سیستم
  

1/4 socket() –گرفتن توصیفگر فایل !  
در .  گفت و گو کنـیم ()socketدر این قسمت سعی می کنیم درباره فراخوانی سیستمی .  رسیدیم ()socketبالاخره به تابع

  : مثالی را می بینیدزیر 
    #include <sys/types.h>  
    #include <sys/socket.h>  
 
    int socket(int domain, int type, int protocol);  
 

 struct تنظـیم شـود درسـت ماننـد     "AF_INET"بایـد   domainابتـدا،  اما واقعا این آرگومان ها چه چیزهـایی هـستند؟   

sockaddr_in) می گوید که این ساکت از چه نوعی استهسته به نوع آگومان سپس  ).که در بالا ذکر شد:  
SOCK_STREAM   یا SOCK_DGRAM       پروتکـل را بـه     تنها لازم اسـت     سرانجام،  .  را می توان مورد استفاده قرار داد

کـه مـن   دامین هـای بـسیاری از آنهـایی    : توجه(وع تعیین شده انتخاب کند  نبسته بهپروتکل صحیح را     ()socketتنظیم کنیم تا     "0"
بـرای  " بهتر"یک راه باید ذکر کرد که    همچنین،  . انواع زیادتری از آنچه من لیست کرده ام وجود دارند         .  کرده ام وجود دارند    لیست

  ). را ببینید()getprotobynameقسمت . گرفتن پروتکل وجود دارد
socket()      خوانی های سیستمی بعدی    فرادر  بر می گرداند که شما می توانید از آن          توصیفگر ساکت را    بسادگی به شما یک

ارزش و مقدار خطا تنظیم می شـود        به   errnoمتغیر عمومی   .  را برخواهد گرداند   1-استفاده کنید و در صورتی که با خطا مواجه شود،           
  ). را در زیر ببینید()perrorمورد (

بـرای شـفاف   ی شـود، امـا   هید دید که بصورت طبیعی بندرت دیده م  خوا "PF_INET"اشاره ای از    شما  در بعضی مقاله ها،     
 "AF"که ( 20آدرسخانواده ممکن است یک چند وقت پیش، گمان می رفت که . اندکی آنرا در اینجا توضیح می دهیم شدن موضوع   
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 در  "PF"کـه   (ارجـاع داده شـده انـد         21خانواده پروتکلیشان توسط  که  چندین پروتکل را    )  مخفف آن است   "AF_INET"در  

"PF_INET"    ایـن اسـت کـه از        کـار صـحیح     پـس   !  در صورتی که چنـین نبـود       .پشتیبانی کند )  به آن اشاره داردAF_INET 
اگر بخواهیم واقع گرایانـه صـحبت   اما . استفاده کنید ()socketفراخوانی خود به  در PF_INET خود و از struct sockaddr_inدر

 در کتـاب خـود   W. Richard Stevensه دلیل اینکه  در هرجایی استفاده کنید و بAF_INETشما می توانید از باید گفت که کنیم، 
ایـن  جواب ایـن اسـت کـه،    اما این ساکت چه مزیتی دارد؟     .در این مقاله از آن استفاده می کنیم       از آن استفاده کرده است، لذا ما هم         

  .یر کار کنیدفراخوانی های سیستمی بیشتری را درگبرای کارکرد آن باید شما ساکت به خودی خود هیچ منفعتی ندارد و 
  

2/4 bind() –روی چه پورتی هستم؟   
روی ماشـین محلـی   با یک پـورت   آن ساکت )ربط دادن (وابسته کردنممکن است مجبور به هنگامی که یک ساکت دارید،    

ده اید  ورودی روی یک پورت خاص فالگوش ایستا       برای ارتباطات    ()listenاین کار معمولا هنگامی که شما با استفاده از          (خود شوید   
– MUD می گویند بهبه شما  ها هنگامی کهw.x.y.z  توسـط  شـماره پـورت   ).  کنید، این کار را انجام می دهند تلنت6969 با پورت

اگـر   .مـی شـود   اسـتفاده   از یک پروسه مشخص     ساکت  توصیفگر  با یک   بسته ورودی   یک  )  کردن match(جهت منطبق کردن    هسته  
افـزایش اطلاعـات هـم کـه شـده        به هر حال، برای     . کار غیرضروری است  این   داشته باشید،    ()connectمی خواهید که فقط یک      شما  

  : می بینید ()bindفراخوانی سیستمیبرای در زیر خلاصه ای  .آنرا بخوانید
    #include <sys/types.h>  
    #include <sys/socket.h>  
 
    int bind(int sockfd, struct sockaddr *my_addr, int addrlen);  

  
socketfd   توسط   است که    22توصیفگر فایل ساکتیsocket()   برگردانده شـده اسـت . my_addr    بـه یـک    یـک اشـاره گـر
struct sockaddr نام، پورت و آدرس آدرس شما، درباره حاوی اطلاعات  است کهIPشما می باشد . addrlen بـصورت  را می توان 

sizeof(struct sockaddr)کنون به مثالی در این باب توجه کنید ا. تنظیم کرد:  
    #include <string.h>  
    #include <sys/types.h>  
    #include <sys/socket.h>  
    #include <netinet/in.h>  
 
    #define MYPORT 3490  
 
    main()  
    {  
        int sockfd;  
        struct sockaddr_in my_addr;  
 
        sockfd = socket(AF_INET, SOCK_STREAM, 0); // do some error checking!  
 
        my_addr.sin_family = AF_INET;         // host byte order  
        my_addr.sin_port = htons(MYPORT);     // short, network byte order  
        my_addr.sin_addr.s_addr = inet_addr("10.12.110.57");  
        memset(&(my_addr.sin_zero), '\0', 8); // zero the rest of the struct  
 
        // don't forget your error checking for bind():  
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        bind(sockfd, (struct sockaddr *)&my_addr, sizeof(struct sockaddr));  

        ...  
  :تعدادی مسئله وجود دارند که باید آنها را بخاطر بسپارید

myaddr.sin_port  پـس بـصورت     ،  ورت ترتیب بایت شبکه ای می باشـد        به صmy_addr.sin_addr.s_addr    مـی باشـد . 
، در آخرین نکتـه هـم ایـن کـه    . به سیستم دیگر تفاوت داشته باشنداز یک سیستم   ممکن است   هدر فایل ها     این است که     دیگرنکته  

  :را اتوماتیک کردخود یا پورت /و IPدریافت آدرس فرآیندهای می توان بعضی از ، باید ذکر کنم که ()bindقسمت 
 
        my_addr.sin_port = 0; // choose an unused port at random  
        my_addr.sin_addr.s_addr = INADDR_ANY;  // use my IP address  
 

بـا تنظـیم    همچنـین،   . شـما پـورت انتخـاب کنـد        می گویید که برای      ()bind به صفر، شما به      my_addr.sin_portبا تنظیم   
my_addr.sin_addr.s_addr به INADDR ANY آدرس با بصورت اتوماتیک ، شما به آن می گویید کهIP   ماشینی کـه پروسـه 

  .تعویض شودروی آن در حال اجراست، 
ترتیـب بایـت شـبکه ای       بـصورت    را   INADDR_ANYخواهید فهمید که من     اخته باشید،   باریک بینی خود را بکار اند     اگر  
بـازآرایی  حتی اگر شما بایت هـا را       ! در حقیقت صفر می باشد     INADDR_ANY: من اطلاعاتی درونی داریم   بهرحال،  ! قرار نداده ام  

بعد موازی در جایی    یک  باید  واهند کرد که     درک خ  اشخاصبه هر حال،    . ، یک مقدار صفر، ارزش صفر خود را حفظ خواهد کرد          کنید
  : است و کد ما کار کرد نخواهد داشت12 آنجا وجود دارد باشد که در اینجا مقدار INADDR_ANYکه 

 
       my_addr.sin_port = htons(0); // choose an unused port at random  
        my_addr.sin_addr.s_addr = htonl(INADDR_ANY);  // use my IP address  
 

 و از   INADDR_ANYبـا   مـشکل   بـدون   با آنها سروکار دارید،     که شما   از کدهایی   بسیاری   من تنها خواستم اشاره کنم که     
 را بـه مقـدار و ارزش خطـا          errnoو   را برمـی گردانـد       1- همچنین در صورت رخداد خطـا        ()Bind . اجرا نخواهند شد   ()htonlطریق

باید مراقب به شماره پورت هـا نیـز   :  باید بدان توجه داشت این است که ()bindری که در هنگام فراخوانی نکته دیگ.تنظیم می کند
شما می توانید هـر شـماره پـورتی          )! باشید superuser در سیستم مگر اینکه شما    (شده اند   رزرو  ،  1024تمام پورت های قبل از      . بود

  ). استفاده نمی گردندبرنامه های سیستمی یک سیستم عاملتها توسط که این پور(اشته باشید د 65535تا بعد از آن را 
 پیامی بـه    بوده و  در کار خود ناموفق      ()bind ،اجرای مجدد یک سرور   در  ممکن است ملاحضه کرده باشید که       بعضی مواقع،   

  این وضعیت چه معنی دارد؟. داده خواهد شدبه شما  ".Address already in use"صورت 
 شما .در دست خود داردکارکرد و وقت گذرانی است و در نتیجه پورت را  اتصالی هنوز در حال اری از ساکتدر هسته، مقد

بـه آن  ، یا کدی را به برنامه خـود اضـافه کنیـد تـا     ...)برای مثال یک دقیقه یا (برطرف شده مقداری صبر کنید تا این حالت می توانید   
  :ردهد، بمانند زید از یک پورت را باجازه مجد

    int yes=1;  
//char yes='1'; // Solaris people use this  
 
    // lose the pesky "Address already in use" error message  
    if (setsockopt(listener,SOL_SOCKET,SO_REUSEADDR,&yes,sizeof(int)) == -1) {  
        perror("setsockopt");  
        exit(1);  
    }  

 به  ()connectاگر شما با استفاده از      . مجبور به فراخوانی آن نیستید    مطلقا  شما  مواقعی وجود دارد که      :()bindآخرین نکته درباره    * 
برنامه تلنت شما فقط بـه پـورت   که در مورد (شته باشید به اینکه پورت محلی شما چیست توجهی ند     وصل شده و    یک ماشین ریموت    
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آیـا سـاکت غیـر      ببینیـد   چـک مـی کنـد تـا         ایـن تـابع      . را فراخوانی کنیـد    ()connectبسادگی  می توانید   ،  )ریموت توجه دارید  

  ). می کندbind(می چسباند به یک پورت محلی  ()bindبا استفاده از آنرا در صورت لزوم،  می باشد یا خیر و سپس 23محدود
  

  ()connect تابع 3/4
تا یـک   ) TRONدرست مانند فیلم    (کاربر شما به شما دستور می دهد        .  هستیم Telnetبیایید وانمود کنیم که ما یک برنامه        

سـپس، کـاربر بـه شـما مـی گویـد کـه بـه                .  را فراخوانی می کنیـد     ()socketشما موافقت کرده و     .  را بگیرید  24توصیفگر فایل ساکت  
  ی انجام دهید؟اکنون باید چکار). پورت استاندارد تلنت( وصل شوید "23" روی پورت "10.12.110.57"

 بـه   ()connectفراخـوانی   . وصـل شـد    چطور می توان به یک میزبان ریمـوت          – را بررسی کنید     ()connectاکنون شما باید    
  :صورت زیر می باشد

    #include <sys/types.h>  
    #include <sys/socket.h>  
 
    int connect(int sockfd, struct sockaddr *serv_addr, int addrlen);  
 

sockfd            توصیفگر فایل ساکت موجود در مجاورت ما می باشد، که هنگامی کـه بوسـیله فراخـوانیsocket()  برگـشت داده 
صـورت  را می تـوان بـه    addrlen و پورت مقصد می باشد و IP بوده که حاوی آدرس struct sockaddrیک  serv_addrمی شود، 

sizeof(struct sockaddr)ون یک مثال را با هم بررسی می کنیماکن . تنظیم کرد:  
    #include <string.h>  
    #include <sys/types.h>  
    #include <sys/socket.h>  
    #include <netinet/in.h>  
 
    #define DEST_IP   "10.12.110.57"  
    #define DEST_PORT 23  
 
    main()  
    {  
        int sockfd;  
        struct sockaddr_in dest_addr;   // will hold the destination addr  
sockfd = socket(AF_INET, SOCK_STREAM, 0); // do some error checking!  
 
        dest_addr.sin_family = AF_INET;          // host byte order  
        dest_addr.sin_port = htons(DEST_PORT);   // short, network byte order  
        dest_addr.sin_addr.s_addr = inet_addr(DEST_IP);  
        memset(&(dest_addr.sin_zero), '\0', 8);  // zero the rest of the struct  
 
        // don't forget to error check the connect()!  
        connect(sockfd, (struct sockaddr *)&dest_addr, sizeof(struct sockaddr));  
        …  

را برگـشت داده و      1-در صـورت بـروز خطـا         – اطمینان حاصـل کنیـد       ()connectاز چک کردن مقدار برگشتی از       مجددا،  
به شماره پـورت  ما هیچ توجهی اساس، .  را فراخوانی نکردیم()bindملاحظه می کنید که ما همچنین،  .تنظیم می کند errnoمتغیر را  

پورت محلـی را بـرای محـل انتخـاب خواهـد کـرد و       یک هسته . توجه خواهیم داشتبه پورت ریموت   محلی خودمان نداریم، ما تنها      
  !هیچ نگرانی وجود ندارد. این اطلاعات را به صورت اتوماتیک از ما خواهد گرفتآن متصل می شویم، سایتی که ما به 

                                                 
23 unbound 
24 Socket file descriptor 
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4/4 listen() – ؟!چه کسی مرا صدا می زند  
 25بـرای ارتباطـات ورودی   دلایلی، بخواهیـد  نابهشاید، ب ؟  !چه می شود  متصل شوید،   اگر شما نخواهید به یک هاست ریموت        

و سـپس  )  ()listen ازبـا اسـتفاده  (باید فالگوش ایـستاد  نخست، : این فرآیند دو مرحله دارد. به طریقی با آنها کار کنیدصبر کرده و 
  :بسیار راحت است، اما به توضیح اندکی نیاز دارد 26فراخوانی استماع ).()acceptبا استفاده از (پذیرفت  را ارتباط

  
    int listen(int sockfd, int backlog);  

  
sockfd از فراخوانی سیستمی  معمول یک توصیف فایل ساکتsocket()می باشد .backlog    در تعداد ارتباطاتی است کـه

تـا  ارتباطـات ورودی    شاید بپرسید این مورد به چه معنـی اسـت؟           . ودی ارتباطات به آنها اجازه برقرار شدن را می دهیم         ورصف های   
محدودیت ایجاد صف هـا    تعداد ارتباطات تعیین شده بستگی به       منتظر می مانند و     در این صف     کنید،   ()acceptزمانی که شما آنها را      

 قـرار   10 تـا    5ممکن است شما بخواهیـد ایـن عـدد را بـین              کاهش می دهند؛     20 را در حوالی     تعداداین  بسیاری از سیستم ها     . دارد
  . را تنظیم می کندerrno را برگردانده و 1-بروز خطا  در صورت ()listenجددا و طبق معمول، باید گفت که م. دهید

 را فراخـوانی کنـیم و در        ()bindبایـد    ()listenفراخـوانی   ما قبل از    همان طور که ممکن است تا به حال متوجه شده باشید،            
می خواهید برای ارتباطات    اگر شما   بنابراین،   !سوق می دهد   یک پورت تصادفی  به فالگوش ایستادن روی     هسته ما را    غیراین صورت   

  :به صورت زیر خواهند بودفراخوانی های سیستمی که باید انجام شود ترتیبی از ورودی فالگوش بایستید، 
    socket();  
    bind();  
    listen();  
    /* accept() goes here */  
 

5/4 accept() – " تشکر می کنم3490از گوش دادن روی پورت ."  
 :رخدادی به صورت زیـر خواهـد بـود   فرآیند ).  هستیم ()acceptبا (ادن، آماده دریافت ارتباط پس از فالگوش ایستاکنون 

. دارد کـرده ایـد   ()listenمـشخص کـه شـما روی آن    ماشین شما روی یـک پـورت       شدن به    ()connectاز راه دور سعی بر      شخصی  
اجازه دریافت ارتباط را مـی       را فراخوانی کرده و      ()acceptشما  .  شدن منتظر خواهد ماند    ()acceptبرای  به صف درآمده و     ارتباط او   

و دشـما   ! درسـت اسـت   ! ای این ارتباط واحد استفاده کنید     جدید را برگشت داده تا بر     سپس به شما یک توصیفگر فایل ساکت        . دهید
توصیفگری کـه جدیـدا   و ایستاده است  شما فالگوش   هنوز برای پورت    اصلی  توصیفگر  ! داریدبه ارزش یکسان    توصیفگر فایل ساکت    

  : فراخوانی به صورت زیر می باشد.آماده به کار می شود ()recv و ()sendبرای ساخته شده است 
     #include <sys/socket.h>  
     int accept(int sockfd, void *addr, int *addrlen);  

  
sockfd،  برای ( ساکتفالگوشی توصیفگرlisten() (می باشد .addr یک اشاره گر بـه یـک    معمولاstruct sockaddr_in 
با آن شما می توانید تعیین کنیـد کـه     و  (د رفت   خواهبه آنجا   ارتباط ورودی   که اطلاعات مربوط به     جایی است   اینجا  . محلی خواهد بود  

آدرسـش بـه   انتقـال  قبـل از  بایـد  است که محلی صحیح متغیر یک  Addrlen ).می کندرا فراخوانی  شما  ،هاست و از چه پورتی    کدام  
accept ، به صورتsizeof(struct sockaddr_in)تنظیم شود . Accept  در تعداد بایت های زیاد آن بیشتر ازaddr قرار نمیدهد. 

                                                 
25 incoming connections 

  Listen Call – گوش دادن –فالگوش ایستادن  26

http://mohandesyar.com


15

 
چـه حدسـی مـی زنیـد؟         . خواهـد داد   آن، تغییـر  ) reflect( انعکـاس    جهـت  را   addrlenمقـدار   اگر تعداد کمتـری قـرار دهـد،         

accept()  را برگردانده و 1-بروز خطا،    در صورت errno یک قطعه کـد سـاده را بـرای مطالعـه     همانند قبل،  .تنظیم می کند را
  :قرار می دهیم

  
    #include <string.h>  
    #include <sys/types.h>  
    #include <sys/socket.h>  
    #include <netinet/in.h>  
 
    #define MYPORT 3490    // the port users will be connecting to  
 
    #define BACKLOG 10     // how many pending connections queue will hold  
 
    main()  
    {  
        int sockfd, new_fd;  // listen on sock_fd, new connection on new_fd  
        struct sockaddr_in my_addr;    // my address information  
        struct sockaddr_in their_addr; // connector's address information  
        int sin_size;  
 
        sockfd = socket(AF_INET, SOCK_STREAM, 0); // do some error checking!  
 
        my_addr.sin_family = AF_INET;         // host byte order  
        my_addr.sin_port = htons(MYPORT);     // short, network byte order  
        my_addr.sin_addr.s_addr = INADDR_ANY; // auto-fill with my IP  
        memset(&(my_addr.sin_zero), '\0', 8); // zero the rest of the struct  
 
        // don't forget your error checking for these calls:  
        bind(sockfd, (struct sockaddr *)&my_addr, sizeof(struct sockaddr));  
 
        listen(sockfd, BACKLOG);  
 
        sin_size = sizeof(struct sockaddr_in);  
        new_fd = accept(sockfd, (struct sockaddr *)&their_addr, &sin_size);  
        .  
        .  
        .  

.  استفاده مـی کنـیم     ()recv و   ()sendی   برای تمام فراخوانی ها    new_fdتوصیفگر ساکت   ما از   مجددا به خاطر بسپارید که      
از ارتباطـات ورودی روی آن پـورت         کـرده تـا      ()close در حـال شـنود را        sockfdباید  مایل به دریافت تنها یک ارتباط هستید،         اگر

  . جلوگیری به عمل آورید
  

6/4 send() و recv() –با من صحبت کن !  
سـاکت   اگر می خواهید از .وجود دارددیتاگرامی ی شده متصل ت های یا ساکروی ساکت های جریانی ارتباط برای دو تابع  

  . را در زیر ببینید()recvfrom و ()sendtoقسمت باید  استفاده کنید، 27منظم غیر اتصالی ودیتاگرامی های 
    int send(int sockfd, const void *msg, int len, int flags);  

  

                                                 
27 Regular unconnected datagram sockets 
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sockfd      توصـیفگری باشـد کـه توسـط        چـه   (بـه آن بفرسـتید      اطلاعـات را     خواهید   شما می توصیفگر ساکتی است که

socket()       با  توصیفگری باشد که    برگشت داده شده و چهaccept()   دریافت کرده اید  .(msg        بـه داده هـایی      یـک اشـاره گـر
 مثـال نمونـه را در       یک .ظیم کنید  تن 0تنها فلگ ها را به       .آن داده به بایت می باشد     و اندازه   طول   ،lenاست که می خواهید بفرستید و       

  :زیر می بینید
  

    char *msg = "Beej was here!";  
    int len, bytes_sent;  
    .  
    .  
    len = strlen(msg);  
    bytes_sent = send(sockfd, msg, len, 0);  
    .  
    .  
    .  

send()   قـصد  شـما  کمتـر از تعـدادی باشـد کـه      ممکـن اسـت      –بر می گرداند    را  ارسال شده اند    عملا  بایت هایی که    ، تعداد
آن قطعـه   حمـل   امکان   و   قطعه اطلاعاتی بزرگ را بفرستد    که یک   به این تابع می گویید      بعضی مواقع شما     !فرستادن آنها را داشته اید    

باقیمانـده داده هـا بـه شـما     ارسـال  برای رده و این تابع تا جایی که امکان دارد داده ها را ارسال ک          در این صورت    . اطلاعاتی نمی باشد  
در این صـورت     مطابقت نداشته باشد،     lenبا مقدار موجود در      ()sendمقدار برگشتی توسط    به خاطر بسپارید که اگر      . اعتماد می کند  

، در ایـن صـورت   )KB 1کمتـر از  (کوچک باشـد  اگر بسته : خبر مهم این است که .را ارسال کنیدرشته باقیمانده برعهده شماست تا 
 برگـشت  1-مقـدار  ، صورت بـروز خطـا  مجددا باید گفت که در . ام خواهد کرداقدتمام داده ها   یکبارگی  برای ارسال   احتمالا  این تابع   

  :زیر را ببینید ()recvفراخوانی  .شماره خطا تنظیم خواهد گشت به errnoداده شده و 
    int recv(int sockfd, void *buf, int len, unsigned int flags);  

  
sockfd      خواندن از آن انجام می شود،        توصیفگر فایلی است کهbuf  ،    اطلاعات باید از آن خوانده شوند،       بافری است کهlen 

بـافر خوانـده شـده      تعداد بایت هایی که عمـلا از         ()recv.  تنظیم کرد  0می توان مجددا به     طول ماکزیمم برای بافر بوده و فلگ ها را          
  .  را تنظیم می کندerrno را برگشت خواهد داد و 1-ا برمی گرداند و در صورت بروز خطا مقدار است ر

ارتباط را بـر روی     طرف ریموت   : می تواند به یک معنی باشد      را برگشت دهد و این تنها        0 می تواند    ()recv! اما یک نکته وجود دارد    
به هر حال، در این نقطه از مقاله،         .مسئله اتفاق افتاده است   بفهمید این   شما   راهی است تا     ()recv از   0مقدار برگشتی    !شما بسته است  

 شده 28اکنون شما یک برنامه نویس شبکه برای یونیکس    ! ارسال و دریافت بدارید   روی ساکت های جریانی     شما می توانید داده ها را       
  !!اید

  
7/4 sendto() و recvfrom() –به سبک -DGRAMبا من صحبت کن !  

قبل از فرسـتادن یـک بـسته بایـد          چه اطلاعاتی را    حدس بزنید   متصل نیستند،   به یک میزبان ریموت     ای دیتاگرامی   ساکت ه 
  :یک ساختار نمونه را می بینیمدر زیر ! آدرس مقصدبلی، ارسال بداریم؟ 

  
    int sendto(int sockfd, const void *msg, int len, unsigned int flags,  
               const struct sockaddr *to, int tolen);  

                                                 
28 Unix Network Programmer :D ;) 
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. دو قطعه اطلاعاتی دیگـر مـی باشـد         بعلاوه ی    ()sendهمان فراخوانی به    این فراخوانی اساسا    همان طور که می بینید،      

To یک اشاره گر به یکstruct sockaddr     مـی باشـد کـه حـاوی آدرس IP    و پـورت مقـصد مـی باشـد  .Tolen    را مـی تـوان
  . تنظیم کردsizeof(struct sockaddr)به

کمتر ممکن است   که  (بر می گرداند    فرستاده شده اند را     تعداد بایت هایی که در عمل        نیز   ()send()  ،sendtoدرست مانند   
.  برگـشت داده خواهـد شـد   1-و در صـورت بـروز خطـا نیـز مقـدار         ) دستور به ارسال آنها داده اید     تعداد بایت هایی باشد که شما       از  

recv() و recvfrom()از خلاصه ساختاری .  تقریبا با هم مشابه می باشندrecvfrom()به صورت زیر است :  
    int recvfrom(int sockfd, void *buf, int len, unsigned int flags,  
                 struct sockaddr *from, int *fromlen);  
 

 محلـی  struct sockaddrیک  یک اشاره گر به from.  بیشتر می باشدچندین فیلد با ()recvاین ساختار نیز، درست مانند 
بایـد بـا    محلـی مـی باشـد کـه     intبـه یـک     اشـاره گـری      fromlen. پر خواهد گـشت    و پورت ماشین اصلی      IPبا آدرس   می باشد که    

sizeof(struct sockaddr)توابع از اجرایشان برمی گردند، هنگامی که .  آنرا مقدار اولیه دادfromlen  آدرسـی  واقعـی  طول حاوی
 1-دریافت شده را بر می گرداند و در صـورت بـروز خطـا مقـدار                  تعداد بایت های     ()recvfrom .است که در آن ذخیره گشته است      

  ).errnoتنظیم متعاقبا و (برگشت داده خواهد شد 
از آنگـاه مـی توانیـد       ،  )()connect بـا اسـتفاده از    (به خاطر داشته باشید که اگر شما یک ساکت دیتاگرامی را متـصل کنیـد                

send()   و recv()   بسته هـا هنـوز از       ساکت خودش هنوز یک ساکت دیتاگرامی است و         . تمام انتقالات خود استفاده کنید    برایUDP 
  .برای شما اضافه می کندمقصد و اطلاعات منبع را به صورت اتوماتیک  29واسط ساکتاستفاده می کنند، اما 

  

   ()shutdown و ()close توابع 8/4
ل خـود ببندیـد کـه بـسیار سـاده           توصیفگر فای ـ ارتباط را روی     ممکن است بخواهید     ()recv و   ()sendانتقال با   پس از مدتی    

  :استفاده کنید ()close تابعِ  30منظمِ یونیکسیتوصیفگر فایل تنها از می توانید تنها . است
    close(sockfd);  

  
از بر نوشتن یا خوانـدن      هر شخص که سعی     . اضافی را روی ساکت جلوگیری می کند       نوشتن   خواندن و از هر گونه    این تابع   

انـدکی کنتـرل بیـشتری روی بـستن سـاکت هـا داشـته               اگر می خواهید     .کند، یک خطا دریافت خواهد کرد     ساکت روی گره ریموت     
یا در هـر دو     ارتباط را در یک جهت مشخص        دهد که    این تابع به شما اجازه می      . استفاده کنید  ()shutdownتابع  باشید، می توانید از     

  :قطع کنید)  انجام می دهد()closeدرست مثل کاری که (جهت 
    int shutdown(int sockfd, int how);  
 

sockfd  خاموش آنرا توصیفگر فایل ساکتی است که شما می خواهید)shutdown(  کنید وhow یکی از موارد زیر خواهد بود:  
0 -- Further receives are disallowed  
 
1 -- Further sends are disallowed  
 
2 -- Further sends and receives are disallowed (like close())  
 

shutdown()             را بر مـی     1- را برمی گرداند و در صورت بروز خطا          0 در صورتی که کار خود را با موفقیت انجام دهد مقدار 
اسـتفاده کنیـد،     31 روی ساکت های دیتاگرامی متصل نشده      ()shutdownاگر شما قصد دارید که از        ).errnoتنظیم  همراه با   (گرداند  
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به خـاطر داشـته باشـید کـه         (غیرقابل دسترس می سازد      ()recv و   ()sendفراخوانی های بعدی    برای  ساکت را   در این صورت    

  ). کنید()connectکه قبل از آن باید ساکت دیتاگرامی خود را ه کنید استفادپس از قطع ارتباط، هنوز می توانید از این دو تابع 
قابلیت اسـتفاده آنـرا    تنها –بندد توصیفگر فایل را نمی  عملدر  ()shutdownبسیار مهم است که به خاطر داشته باشید که   

 ()closeدر مقاله های بعدی راجـع بـه          ( دارید ()closeساکت، شما نیاز به استفاده از       توصیفگر  برای آزاد کردن یک     . تغییر می دهد  
  ).بحث خواهیم کرد

  

9/4 getpeername() – ی هستید؟سکچه  شما  
تـابع  . تخـصیص داده نمـی شـود   این تابع آنقدر ساده می باشد که معمولا در مقاله هـا بـه آن هـیچ توجـه و بخـش مجزایـی                    

getpeername()       ساختار این  در زیر   . می باشد  32)شده (کت جریانی متصل  ساچه کسی در انتهای دیگر یک       به شما خواهد گفت که
  :تابع را می بینید

    #include <sys/socket.h>  
 
    int getpeername(int sockfd, struct sockaddr *addr, int *addrlen);  

  
sockfd ساکت جریانی اتصال یافته می باشد، ، توصیفگرaddr یـک  ، یک اشاره گر بهstruct sockaddr)    یـا یـکstruct 

sockaddr_in (    نگهداری می کند و     ارتباط  طرف دیگر   به  مربوط  را  اطلاعاتی  می باشد کهaddrlen      بـه یـک     ، یک اشاره گـرint   مـی 
 را errnoو ( را برگشت می دهد 1-تابع در صورت بروز خطا مقدار .  آنرا مقدار اولیه دادsizeof(struct sockaddr)باید با باشد که 
چاپ یا   برای   ()gethostbyaddr یا   ()inet_ntoaمی توانید از    هنگامی که شما آدرس آنها را بدست می آورید،           ).واهد کرد تنظیم خ 
در صورتی کـه کـامپیوتر   ( آنها را بدست آورید login nameشما همیشه نمی توانید !  اما، خیر. اطلاعات بیشتر استفاده کنیددریافت

این مورد خارج از اهداف به هر حال، . این کار امکان پذیر خواهد بود باشد، identی یک دیامون موجود در طرف دیگر در حال اجرا   
  ). را برای اطلاعات بیشتر چک کنیدRFC-1413. این مقاله است

  

10/4 gethostname() –؟! من که هستم  
وتری که برنامه شما روی آن در حـال  کامپیاین تابع نام .  می باشد()gethostname، تابع ()getpeernameتابع ساده تر از   

 ماشین محلـی را   IPآدرسدر نتیجه   و   مورد استفاده قرار داد      ()gethostbynameتوسط  این نام را می توان       .اجراست بر می گرداند   
ایـن  ا من هم در همـین فکـر هـستم، ام ـ      !  شاید فکر کنید که چه چیزهای دیگری می تواند به جالب بودن کار اضافه کنند               .تعیین کرد 

  : به هر قسمت زیر را ببینید. مربوط نخواهند شدSocket Programmingموارد به 
    #include <unistd.h>  
 
    int gethostname(char *hostname, size_t size);  
 

 نـام میزبـان   حـاوی    ،بازگـشت تـابع   و بمحض   است  ی  کاراکتربه یک آرایه    ، اشاره گری    hostname: آرگومان ساده هستند  
 را برگـشت داده و  0تابع در صورت اجرا و تکمیل موفقیت آمیز مقـدار           . به بایت می باشد    hostname، طول آرایه    sizeخواهد شد و    

  ). را تنظیم خواهد کردerrnoو ( را برگشت خواهد داد 1-در صورت بروز خطا مقدار 
  

11/4 DNS – تو بگو "whitehouse.gov" 198.137.240.92"، من میگم"!   
                                                 

32 connected datagram socket 
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خوانـا و قابـل حفـظ    آدرس یک در مخلص کلام، .  می باشد"Domain Name Service" مخفف عبارت DNSاژه و

در کنـار   بنـابراین مـی توانیـد از آن         (ا می دهد     ر IP یک سرور خاص که به شما آدرس         IPبرای انسان و مربوط به یک آدرس        
bind()  ،connect()  ،sendto()   عبارت زیـر را    هنگامی که شخص     به این صورت،     ).ستفاده کنید اهر چیزی که احتیاجش را دارید        یا

  :وارد می کند
    $ telnet whitehouse.gov  
 

اما چگونه این کار انجام می شود؟ .  است"198.137.240.92"آدرس  شدن به ()connectبه نیاز تلنت می تواند بفهمد که      
  : استفاده خواهید کرد()gethostbynameتابع از شما 

    #include <netdb.h>  
      
    struct hostent *gethostbyname(const char *name);  
 

این ساختمان به صـورت  طرح . را بر می گرداند struct hostentیک اشاره گر به یک این عبارات، همان طور که می بینید، 
  :زیر می باشد

    struct hostent {  
        char    *h_name;  
        char    **h_aliases;  
        int     h_addrtype;  
        int     h_length;  
        char    **h_addr_list;  
    };  
    #define h_addr h_addr_list[0]  

  : را می بینیدstruct hostentدر زیر توضیح فیلدهای موجود در 
  

h_name -- Official name of the host.  
 
h_aliases -- A NULL-terminated array of alternate names for the host.  
 
h_addrtype -- The type of address being returned; usually AF_INET.  
 
h_length -- The length of the address in bytes.  
 
h_addr_list -- A zero-terminated array of network addresses for the host. Host addresses are in Network 
Byte Order.  
 
h_addr -- The first address in h_addr_list.  
 
gethostbyname() returns a pointer to the filled struct hostent, or NULL on error. (But errno is not set--
h_errno is set instead.)  

  
بکـار  را بسیار راحت از چیزی که به نظر می آید مـی تـوانیم               این تابع   اما چگونه این ساختمان مورد استفاده قرار می گیرد؟          

  :یک برنامه نمونه را می بینیددر زیر . ببریم
    /*  
    ** getip.c -- a hostname lookup demo  
    */  
 
    #include <stdio.h>  
    #include <stdlib.h>  
    #include <errno.h>  
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    #include <netdb.h>  

    #include <sys/types.h>  
    #include <sys/socket.h>  

    #include <netinet/in.h>  
    #include <arpa/inet.h>  
 
    int main(int argc, char *argv[])  
    {  
        struct hostent *h;  
 
        if (argc != 2) {  // error check the command line  
            fprintf(stderr,"usage: getip address\n");  
            exit(1);  
        }  
 
        if ((h=gethostbyname(argv[1])) == NULL) {  // get the host info  
            herror("gethostbyname");  
            exit(1);  
        }  
 
        printf("Host name  : %s\n", h->h_name);  
        printf("IP Address : %s\n", inet_ntoa(*((struct in_addr *)h->h_addr)));  
        
       return 0;  
    }  

  
 استفاده نشده errnoچرا که (استفاده کنید طا   برای چاپ کردن پیام خ     ()perror، شما نمی توانید از      ()gethostbynameبا  

که حاوی  را  رشته ای   شما تنها   .  این تابع تقریبا سرراست و بدون دردسر می باشد         ! را فراخوانی کنید   ()herrorدر عوض تابع    ). است
 struct hostentاز اطلاعـات را   انتقـال مـی دهیـد و سـپس     ()gethostbynameبـه  ) "whitehouse.gov"(نـام ماشـین مـی باشـد     

  .می کنیددریافت برگشت داده شده 
آرایـه کـاراکتری مـی باشـد     ، h->h_addrدر قطعه کـد بـالا،     باشد،   IP چاپ کردن آدرس      می تواند  در اینجا نقطه کور   تنها  

 را در h->h_addr ما  بنابراین.انتقال دهیم را به آن struct in_addrمی خواهد یک  ()inet_ntoa، اما ) می باشد*charیعنی یک (
  ).dereference(می کنیم مرجع زدایی ) اطلاعات( دریافت داده ها جهتآنرا  سپس  در آورده و*struct in_addrقالب یک 

  سرور-پشت صحنه ارتباطات کلاینت. 5
و بعکـس   پردازش های طرف کلاینـت بـا پـردازش هـای طـرف سـرور                گفت و گوی    روی شبکه، از    تقریبا همه تعامل های     

 23ریمـوت روی پـورت      به یک میزبان    ) کلاینت(هنگامی که با تلنت     .  را در نظر بگیرید    Telnetبرای مثال، برنامه    . رندنشأت می گی  
این برنامه در طـرف سـرور بـا ارتباطـات           . شروع به فعالیت می کند    ) ، سرور telnetdبا نام   (هاست  یک برنامه روی    ،  متصل می شوید  

  .را ظاهر می کند... یا  login promptشما یک لین عکس العمل برای عنوان اوو به ورودی تلنت سروکار دارد 
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   فعل و انفعال بین کلاینت و سرور- 2تصویر 

  
بـا  سـرور   -زوج کلاینـت  بـه خـاطر داشـته باشـید کـه           . خلاصه شـده اسـت     2کلاینت و سرور در تصویر      تبادل اطلاعات بین    

SOCK_STREAM  ،SOCK_DGRAM      بـا یکـدیگر    ) ی که آنها با همان چیز با هم گفت و گـو دارنـد             و مادام ( یا یک چیز دیگر
هر هنگامی  . می باشند ...  و   bootp/bootpd یا   telnet/telnetd  ،ftp/ftpdسرور،  -مناسب از زوج کلاینت   چند مثال    .صحبت می کنند  

 .کـه بـه شـما خـدمات دهـی مـی کنـد              وجود دارد    ftpdیک برنامه ریموت در کامپیوتر سرور به نام          استفاده می کنید،     ftpکه شما از    
 بـا   ()forkبـا اسـتفاده از      روی یک ماشین وجـود دارد و آن سـرور           ) تجسم کنید ... خدمتگذار یا   به معنی   در اینجا   (یک سرور   اغلب،  

  : روتین و روال اساسی به صورت زیر می باشد. کلاینت سروکار خواهد داشتچندین 
کارکردن با آن، انشعاب می دهد و یک پروسه فرزند را جهت  کرده ()acceptبرای یک ارتباط صبر و سپس آنرا سرور 

  .در قسمت بعدی، سرور ما عملیات ذکرشده را انجام می دهد ).انجام می دهد ()fork را با Forkیا عمل (
  

   یک سرور جریانی نمونه1/5
 روی یک ارتباط جریانی      را   "Hello,World!\n"کاری که سرور ما در این قسمت انجام می دهد این است که رشته               تمامی  

)stream ( از یـک پنجـره دیگـر بـا اسـتفاده از      آنرا در یک پنجره اجـرا کـرده و   برای آزمایش برنامه شما می توانید . ارسال می کند
  :دستور زیر به آن تلنت کنید

    $ telnet remotehostname 3490  
برنامـه  (کـد سـرور      در زیـر     .ما برنامـه سـرور را روی آن اجـرا کـرده ایـد             شنامی ماشینی است که      remotehostnameکه در اینجا    
  :را آورده ایم)  در این مثالخدمتگذار ما

    /*  
    ** server.c -- a stream socket server demo  
    */  
 
    #include <stdio.h>  
    #include <stdlib.h>  
    #include <unistd.h>  
    #include <errno.h>  
    #include <string.h>  
    #include <sys/types.h>  
    #include <sys/socket.h>  
    #include <netinet/in.h>  
    #include <arpa/inet.h>  
    #include <sys/wait.h>  
    #include <signal.h>  
 
    #define MYPORT 3490    // the port users will be connecting to  
 
    #define BACKLOG 10     // how many pending connections queue will hold  
 
    void sigchld_handler(int s)  
    {  
        while(wait(NULL) > 0);  
    }  
 
    int main(void)  
    {  
        int sockfd, new_fd;  // listen on sock_fd, new connection on new_fd  
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        struct sockaddr_in my_addr;    // my address information  

        struct sockaddr_in their_addr; // connector's address information  
        int sin_size;  

        struct sigaction sa;  
        int yes=1;  
 
        if ((sockfd = socket(AF_INET, SOCK_STREAM, 0)) == -1) {  
            perror("socket");  
            exit(1);  
        }  
 
        if (setsockopt(sockfd,SOL_SOCKET,SO_REUSEADDR,&yes,sizeof(int)) == -1) {  
            perror("setsockopt");  
            exit(1);  
        }  
          
        my_addr.sin_family = AF_INET;         // host byte order  
        my_addr.sin_port = htons(MYPORT);     // short, network byte order  
        my_addr.sin_addr.s_addr = INADDR_ANY; // automatically fill with my IP  
        memset(&(my_addr.sin_zero), '\0', 8); // zero the rest of the struct  
 
        if (bind(sockfd, (struct sockaddr *)&my_addr, sizeof(struct sockaddr))  
                                                                       == -1) {  
            perror("bind");  
            exit(1);  
        }  
 
        if (listen(sockfd, BACKLOG) == -1) {  
            perror("listen");  
            exit(1);  
        }  
 
        sa.sa_handler = sigchld_handler; // reap all dead processes  
        sigemptyset(&sa.sa_mask);  
        sa.sa_flags = SA_RESTART;  
        if (sigaction(SIGCHLD, &sa, NULL) == -1) {  
            perror("sigaction");  
            exit(1);  
        }  
 
        while(1) {  // main accept() loop  
            sin_size = sizeof(struct sockaddr_in);  
            if ((new_fd = accept(sockfd, (struct sockaddr *)&their_addr,  
                                                           &sin_size)) == -1) {  
                perror("accept");  
                continue;  
            }  
            printf("server: got connection from %s\n",  
                                               inet_ntoa(their_addr.sin_addr));  
            if (!fork()) { // this is the child process  
                close(sockfd); // child doesn't need the listener  
                if (send(new_fd, "Hello, world!\n", 14, 0) == -1)  
                    perror("send");  
                close(new_fd);  
                exit(0);  
            }  
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            close(new_fd);  // parent doesn't need this  

        }  
 

        return 0;  
    }  

بـه توابـع    نیاز و علاقه خود آنـرا       شما می توانید طبق     لذا  .  بزرگ آورده ایم     ()mainدر یک تابع     برای دلایل واضح،  ما کد را    
) reap(جمـع آوری    کدهای موجـود در آن بـرای        .  نیز قبل از این برخورد نداشته ایم       ()sigactionتابع به تابع     .کوچکتر تقسیم کنید  

اگر شما زامبی های زیـادی اعمـال کنیـد و           . شده اند نمودار   شده   ()forkخروجی فرزندِ   پروسه های   صورت  زامبی که به    پروسه های   
کلاینتِ لیست شـده در قـسمت       داده ها را از این سرور با استفاده از           شما می توانید     .مسائلی جانبی رخ خواهد داد    آنها را جمع نکنید،     

  .دریافت کنیدبعد 
  

   یک کلاینت جریانی نمونه2/5
کـه  اسـت   انجام می دهد، متصل شدن به هاستی        تمام کاری که برنامه کلاینت      . امه سرور می باشد   راحت تر از برن   برنامه  این  

ارسـال مـی دارد را دریافـت    سـرور  رشته ای کـه  کلاینت پس از اتصال ). 3490روی پورت (تعیین کردید  command lineدر شما 
  :کلاینت کد سورس برای .خواهد کرد

 
    /*  
     ** client.c -- a stream socket client demo  
     */  
 
    #include <stdio.h>  
    #include <stdlib.h>  
    #include <unistd.h>  
    #include <errno.h>  
    #include <string.h>  
    #include <netdb.h>  
    #include <sys/types.h>  
    #include <netinet/in.h>  
    #include <sys/socket.h>  
 
    #define PORT 3490 // the port client will be connecting to  
 
    #define MAXDATASIZE 100 // max number of bytes we can get at once  
 
    int main(int argc, char *argv[])  
    {  
        int sockfd, numbytes;    
        char buf[MAXDATASIZE];  
        struct hostent *he;  
        struct sockaddr_in their_addr; // connector's address information  
 
        if (argc != 2) {  
            fprintf(stderr,"usage: client hostname\n");  
            exit(1);  
        }  
 
        if ((he=gethostbyname(argv[1])) == NULL) {  // get the host info  
            perror("gethostbyname");  
            exit(1);  
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        }  

 
        if ((sockfd = socket(AF_INET, SOCK_STREAM, 0)) == -1) {  

            perror("socket");  
            exit(1);  
        }  
 
        their_addr.sin_family = AF_INET;    // host byte order  
        their_addr.sin_port = htons(PORT);  // short, network byte order  
        their_addr.sin_addr = *((struct in_addr *)he->h_addr);  
        memset(&(their_addr.sin_zero), 8);  // zero the rest of the struct  
 
        if (connect(sockfd, (struct sockaddr *)&their_addr,  
                                              sizeof(struct sockaddr)) == -1) {  
            perror("connect");  
            exit(1);  
        }  
 
        if ((numbytes=recv(sockfd, buf, MAXDATASIZE-1, 0)) == -1) {  
            perror("recv");  
            exit(1);  
        }  
 
        buf[numbytes] = '\0';  
 
        printf("Received: %s",buf);  
 
        close(sockfd);  
 
        return 0;  
    }  

 Connection"  پیـام ()connectتـابع  ای کلاینت، سـرور را اجـرا نکـرده باشـید،     اگر قبل از اجربه خاطر داشته باشید که 

Refused"را برگشت خواهد داد .  
  

   ساکت های دیتاگرامی3/5
روی یـک ماشـین جهـت     listener.  را عنوان می کنـیم listener.c و talker.cدر اینجا تنها چندین برنامه نمونه به نام های    

یک بسته را به آن پورت، روی آن ماشـین خـاص ارسـال مـی کنـد کـه                     talker.  منتظر می شود   4950یک بسته ورودی روی پورت      
  : را می بینیدlistener.cدر زیر سورس کد .  وارد می کندcommand lineچیزهایی است که کاربر در حاوی 

    /*  
    ** listener.c -- a datagram sockets "server" demo  
    */  
 
    #include <stdio.h>  
    #include <stdlib.h>  
    #include <unistd.h>  
    #include <errno.h>  
    #include <string.h>  
    #include <sys/types.h>  
    #include <sys/socket.h>  
    #include <netinet/in.h>  
    #include <arpa/inet.h>  
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    #define MYPORT 4950    // the port users will be connecting to  
 

    #define MAXBUFLEN 100  
 
    int main(void)  
    {  
        int sockfd;  
        struct sockaddr_in my_addr;    // my address information  
        struct sockaddr_in their_addr; // connector's address information  
        int addr_len, numbytes;  
        char buf[MAXBUFLEN];  
 
        if ((sockfd = socket(AF_INET, SOCK_DGRAM, 0)) == -1) {  
            perror("socket");  
            exit(1);  
        }  
 
        my_addr.sin_family = AF_INET;         // host byte order  
        my_addr.sin_port = htons(MYPORT);     // short, network byte order  
        my_addr.sin_addr.s_addr = INADDR_ANY; // automatically fill with my IP  
        memset(&(my_addr.sin_zero), '\0', 8); // zero the rest of the struct  
 
        if (bind(sockfd, (struct sockaddr *)&my_addr,  
                                              sizeof(struct sockaddr)) == -1) {  
            perror("bind");  
            exit(1);  
        }  
 
        addr_len = sizeof(struct sockaddr);  
        if ((numbytes=recvfrom(sockfd,buf, MAXBUFLEN-1, 0,  
                           (struct sockaddr *)&their_addr, &addr_len)) == -1) {  
            perror("recvfrom");  
            exit(1);  
        }  
 
        printf("got packet from %s\n",inet_ntoa(their_addr.sin_addr));  
        printf("packet is %d bytes long\n",numbytes);  
        buf[numbytes] = '\0';  
        printf("packet contains \"%s\"\n",buf);  
 
        close(sockfd);  
 
        return 0;  
    }  

 همچنـین بـه     . اسـتفاده مـی کنـیم      SOCK_DGRAMبالاخره از    ما   ()socket به   ماندر فراخوانی به خاطر داشته باشید که      
ای دیتاگرامی غیـر    این یکی از جنبه ها و نکات در استفاده از ساکت ه           !  نیست ()accept یا   ()listenبه  احتیاجی  خاطرداشته باشیدکه   

  ):بهصورت ترتیب بایت شبکه ای باید باشد( را می بینید talker.cدر زیر نیز، سورس کد ! اتصالی می باشد
  

        their_addr.sin_addr = *((struct in_addr *)he->h_addr);  
        memset(&(their_addr.sin_zero), '\0', 8); // zero the rest of the struct  
 
        if ((numbytes=sendto(sockfd, argv[2], strlen(argv[2]), 0,  
             (struct sockaddr *)&their_addr, sizeof(struct sockaddr))) == -1) {  
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            perror("sendto");  

            exit(1);  
        }  

 
        printf("sent %d bytes to %s\n", numbytes,  
                                               inet_ntoa(their_addr.sin_addr));  
 
        close(sockfd);  
 
        return 0;  
    }  

مشاهده را روی یک ماشین دیگر اجرا کنید و ارتباط آنها را             talker را روی یک ماشین اجرا کنید و سپس          listenerاکنون،  
اکنـون،   . صـحبت کـرده ام     33 مستثنی از چند نکته کوچک، در بسیاری از اوقات در قبل راجع به ساکت های دیتاگرامی اتـصالی                  !کنید

، تـابع  talkerفرض کنـیم کـه   بیایید . ما در قسمت دیتاگرام مقاله قرار داریم      مسئله می باشد، چرا که      دن درباره این    زمان صحبت کر  
connect()      آدرس   را فراخوانی کرده وlistener    از آن نقطه به بعد،      .  را مشخص می کندtalker        آدرسـی کـه     بـا  ممکـن اسـت تنهـا 

 و ()sendtoشـما مجبـور بـه اسـتفاده از     به همین دلیل، . دریافت اطلاعات داشته باشدارسال و  تعیین گشته است،    ()connectتوسط  
recvfrom() می توانید بسادگی از  نیستید؛send() و recv()استفاده کنید .  

  
  تکنیک های پیشرفته. 6

سـطح بـالاتری    کـردیم   بحـث   ر قبـل    تکنیک های ارائه شده از این بخش، واقعا پیشرفته نیستند، اما از موارد پایـه ای کـه د                  
موارد پایه ای بـرای برنامـه    که بگویید(!) مگان هبدر این صورت می توانید اگر شما این نکات را عمیقا درک کنید،         در حقیقت   . دارند

ه م کرد ک  از نظر افتاده ای بحث خواهی     بنابراین در این قسمت درباره چیزهای محرمانه و         ! فرا گرفته اید  نویسی شبکه در یونیکس را      
  .ممکن است برخی علاقمند به فراگرفتن آنها باشند

  

  Blocking عملیات 1/6
Blocking !        اما واقعا   ! ممکن است درباره این کلمه چیزهایی شنیده باشیدblocking      در مخلـص کـلام،      به چه معنی است؟

"Block"       واژه ای مشتق شده از"Sleep"  شاید فهمیده باشید که هنگامی که       .  می باشدlistener )  را اجرا مـی کنیـد،      ) در بالا موجود
فرض کنیم   و   استبوده  ه  فراخوانی شد  ()recvfromهنگام  در این   . بسته را دریافت کند   این برنامه آنقدر صبر می کند تا اینکه یک          

 اینجـا توقـف   یعنـی در ( داده مـی شـود   "block"دستور  ()recvfromبه که این بسته شامل هیچ اطلاعات و داده ای نبوده است، لذا         
  .تا داده هایی را دریافت کنی) کن

قـدرت ایـن کـار را دارنـد     دلیل اینکه آنها  . ()recv و تمام توابع     ()Accept : را انجام می دهند    blockبسیاری از توابع عمل     
آنـرا در  هـسته  یـد،   ایجـاد مـی کن  ()socketهنگامی که نخست توصیفگر فایل را با . این است که به آنها اجازه اینکار داده شده است   

مجبـور بـه     را داشته باشـد، در ایـن صـورت           blockingکه یک ساکت قابلیت     اگر شما نمی خواهید     .  تنظیم می کند   blockingحالت  
  : هستید()fcntlفراخوانی 

    #include <unistd.h>  
    #include <fcntl.h>  
    .  
    .  
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    sockfd = socket(AF_INET, SOCK_STREAM, 0);  

    fcntl(sockfd, F_SETFL, O_NONBLOCK);  
    .  

    .  
اطلاعات می توانید شما ،  )blockingیعنی بدون قابلیت    ( یا غیر بلاکی     non-blockingدر حالت   با تنظیم کردن یک ساکت      
هیچ داده ای در آنجـا وجـود        بلاکی کنید و    -واندن از یک ساکت غیر    اگر سعی بر خ   . ) کنید poll(را برای ساکت تعیین وضعیت کنید       

 را بـه صــورت  errno را برگـشت داده و  1-سـاکت مقــدار   – کــردن را نـدارد  blockدر ایـن صــورت سـاکت اجـازه    نداشـته باشـد،   
EWOULDBLOCKتنظیم خواهد کرد .  

رای داده هـا    ب ـ busy-waitحالـت   در یک   برنامه را   اگر شما   .  ایده مناسبی نیست   pollingبه هر حال این نوع از       بطور کلی،   
بـرای چـک کـردن    راه حل عاقلانـه تـر   یک . را بشدت مصرف می کنید CPU Timeدر این صورت موجود روی ساکت قرار دهید، 

  . آورده خواهد شد ()selectوجود دارد یا خیر، در بخش بعدی در توضیحاته شدن خوانددر انتظار داده ای آیا اینکه 
  

2/6 select() - Synchronous I/O Multiplexing  
وضـعیت زیـر را در نظـر        . اندکی ناشناس و عجیب و غریب به نظر می رسد، اما بسیار کاربردی و مفید خواهد بـود                 این تابع   

از ارتباطاتی عملیات خواندن را برای ارتباطات ورودی فالگوش بایستید و همچنین می خواهید شما روی یک سرور هستید و  :بگیرید
امـا کـار بـه ایـن        .  اسـتفاده مـی کنیـد      ()recv و چندین    ()acceptیک  شما تنها از    هیچ مشکلی نیست،     . دهید که قبلا داشته اید، ادامه    
داده ها را چطور می خواهید    شما  چطور؟   عملیات بلاک را انجام دهید       ()acceptروی یک فراخوانی    اگر شما   . سرعت هم نخواهد بود   

 امـا هـیچ     "!بلاکـی مـی باشـد     -ساکت های غیـر   استفاد از   " شاید بگویید راه حل،      کنید؟ دریافت   ()recvبا استفاده از    زمان یکسان   در  
  پس، چه باید کرد؟.  مصرف می شوندCPUمنابع بسیاری از چون در این صورت ! راهی وجود ندارد

select()             که کـدام    این تابع به شما خواهد گفت     . مانیتور کنید چندین ساکت را    به شما این امکان را می دهد تا در آن واحد 
سـت  ایش یافتـه ا   افـز  اسـتثنائات وشتن آماده هستند و در کدام ساکت ها،         برای انجام عملیات خواندن، کدام ساکت برای ن       ساکت ها   

 در زیـر  ).پس از تشخیص خطا هنوز هم قابل اجرا باشـند     منظور از استثنائات، روتین ها و توابعی است که خطاها را تشخیص داده و               (
  : را می بینید()selectساختاری از 

       #include <sys/time.h>  
       #include <sys/types.h>  
       #include <unistd.h>  
 
       int select(int numfds, fd_set *readfds, fd_set *writefds,  
                  fd_set *exceptfds, struct timeval *timeout);  

اگر می خواهید ببینید که     . exceptfds و   readfds  ،writefdsی کند،   مانیتور م  توصیفگر های فایل را       از "مجموعه ای "تابع،  
صـفر را   فایـل،   ی  توصیفگرهابه  در این صورت    ،  وجود دارد ) sockfd(از ورودی استاندارد و یک توصیفگر فایل        امکان خواندن از    آیا  

تنظـیم  بالاترین توصیفگر فایل بعلاوه یـک،  به مقادیر  را بایستی  numfdsرامترپا.  تنظیم کنیدreadfds را به sockfdاضافه کرده و 
بزرگتـر  ) 0(از بقیه ورودی هـای اسـتاندارد   چرا که مطمئنا  تنظیم شود،   sockfd+1این پارامتر بایستی به صورت      در این مثال،    . کنید
  . است

کدام یک از توصیفگرهای فایلی که      منعکس سازد   تا  شده  تغییر داده    readfdsاز اجرا باز می گردد،       ()selectهنگامی که   
  .آزمایش کنید) موجود در زیر (()FD_ISSETماکروی آنها را با  شما می توانید .خواندن آماده هستندشما انتخاب کرده اید، برای 

 می fd_setاز نوع ه هر مجموع. دستکاری کردن این مجموعه ها صحبت خواهیم کردما درباره چگونگی قبل از عملیات اضافی، 
  :بکار گرفته شده اندبا این نوع، ماکروهای زیر . باشد

FD_ZERO(fd_set *set) -- clears a file descriptor set  
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FD_SET(int fd, fd_set *set) -- adds fd to the set  

 
FD_CLR(int fd, fd_set *set) -- removes fd from the set  

 
FD_ISSET(int fd, fd_set *set) -- tests to see if fd is in the set  

  
 ثانیـه،   96هـر    شاید بخواهیـد  . ارسال داده ها از سوی یک شخص صبر کرد        بعضی مواقع، شما نمی خواهید که همیشه برای         

ما اجازه مـی  ساختار زمان به شاین  .هیچ اتفاقی نیافته استدر این زمان در ترمینال چاپ کنید، اگرچه  را "…Still Going"عبارت 
هیچ توصـیفگر فـایلی      هنوز   ()select مقدار تعیین شده خود تجاوز کرد و         زمان از اگر  .  را مشخص کنید   timeoutدوره های   دهد که   

در ایـن صـورت شـما مـی توانیـد بـه ادامـه               و  )  خواهـد شـد    return(از اجرا بازگشت خواهد یافت      در این صورت    را پیدا نکرده بود،     
  : را دارد، فیلدهای زیر )struct timeval (ساختمان زمانی .مه بپردازیدعملیات خود در برنا

    struct timeval {  
        int tv_sec;     // seconds  
        int tv_usec;    // microseconds  
    };  

تنظـیم  را به میکروثانیه های انتظـار    tv_usecمنتظر بمانید تنظیم کنید و       را به تعداد ثانیه هایی که می خواهید          tv_secتنها  
هزار میکروثانیه در   ). یک هزارم ثانیه  (تنظیم کنید نه میلی ثانیه      ) یک میلیونیوم ثانیه  (را باید به صورت میکوثانیه      این فیلد   بلی،  . کنید

. دارنـد انیـه در یـک ثانیـه وجـود     ثمیلی یک میلیون بنابراین، . میلی ثانیه در یک ثانیه وجود دارند      ثانیه وجود دارند و هزار       ییک میل 
   می باشد؟ "usec"حال شاید بپرسید چرا این اسم به صورت

مورد استفاده قرار داده ایم کـه بـه         زبان یونانی   در  ) مو (µبرای تجسم سازی حرف     را   "u"ما حرف   در جواب باید گفت که      
زمـان باقیمانـده    بروز شود تـا      timeout ممکن است    ردد،همچنین، هنگامی که تابع بر می گ      . می باشد یک میلیونیوم   معنای میکرو یا    

  .توزیع یونیکسی که اجرا می کنید بستگی داردمسئله به این . مشخص و نمایش داده شود
 میلی ثانیه   100در حدود   تکه یا قطعه های استاندارد زمانی در یونیکس          ! داریم 34میکروثانیه ای تحلیلگر  زمان سنج   ما یک   

یچ مشکلی وجود ندارد که شما چقدر       ه باید گفت که  بازای این مدت صبر کنید و لذا        که  شید  کن است مجبور با   ممتنها  پس  می باشد،   
   .کرده ایدکوچک تنظیم  خود را struct timevalساختمان زمانی یا 

 کنیـد،   تنظـیم 0را بـه   struct timevalفیلـدهای موجـود در   اگـر شـما   : اکنون چندین نکته جالب را با هم بررسی می کنیم
select()  بسرعت و بلافاصلهtimeout مجموعه های شما را ، توصیفگرهای فایل می شود و لذاpollپـارامتر اگـر   . می کندtimeout  

اولین توصیفگرفایل آماده شـود، صـبر       تا زمانی که     فرا نخواهید رسید و      timeoutهیچ گاه   در این صورت     تنظیم کنید،    NULLرا به   
آنـرا  د، در این صورت می توانید       اریندتوجهی جهت صبرکردن برای یک مجموعه مشخص        اگر شما   ته اینکه،   آخرین نک . خواهد کرد 

چیـزی روی ورودی     ثانیـه صـبر خواهـد کـرد تـا            2,5قطعه کد زیر به مدت       . تنظیم کنید  NULL به مقدار    ()selectدر فراخوانی به    
  :ظاهر شوداستاندارد 

/* 
** select.c - a select() demo 
*/ 
 
#include <stdio.h> 
#include <sys/time.h> 
#include <sys/types.h> 
#include <unistd.h> 
 
#define STDIN 0 // file descriptor for standard input 
 
int main(void) 
{ 

struct timeval tv; 
 
fd_set readfds; 
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tv.tv_sec = 2; 

tv.tv_usec = 500000; 
 

FD_ZERO(&readfds); 
FD_SET(STDIN, &readfds); 
 
// don’t care about writefds and exceptfds: 
select(STDIN+1, &readfds, NULL, NULL, &tv); 
 
if (FD_ISSET(STDIN, &readfds)) 

printf("A key was pressed!\n"); 
else 

printf("Timed out.\n"); 
 

return 0; 
} 

  
 می باشد و در غیر این صورت، در RETURNتید، کلیدی که باید بفشارید   هس 35اگر شما روی یک ترمینال خطی بافرشده      

  .  خواهد شدtimeoutهر حال 
روی یـک سـاکت دیتـاگرامی مـی     داده هـا  انتظار برای عالی جهت اکنون بعضی از شما ممکن است فر کنید که این یک راه          

 در این حالت استفاده کنند و بعـضی دیگـر   selectاز   ها ممکن استUnixبعضی . ممکن است باشد: ظر شما درست است   و ن  –باشد  
  .صفحه اصلی و محلی سیستم شما چه می گویید اگر قصد دارید که این عمل را انجام دهیدببینید که شما باید . نه

ت  باقیمانده اسtimeoutقبل از یک  شما بروز کرده تا مدت زمانی که هنوز struct timevalزمان را در بعضی یونیکس ها 
بنابراین اگر می خواهید یک برنامه نویس حرفه ای بوده و برنامه             .یونیکس ها این کار را انجام نمی دهند       اما بعضی    ،را منعکس کنند  

 ()gettimeofdayاز  مـی خواهیـد زمـان انقـضایی را بـسنجید،            اگـر   ( ارائه کنید، نمی توانید به این مورد تکیـه کنیـد             Portableهای  
  ).ه روش جالبی نیست و یکی از راه ها می باشدالبت. استفاده کنید

ارتباط را ببندد چه اتفاقی می      ،  ))read(مجموعه خواندن   (در مجموعه ای که عمل خواندن را انجام می دهند           اگر یک ساکت    
شـما  ه هنگـامی ک ـ .  برگشت داده می شـود "ready to read" با آن مجموعه توصیفگر ساکت، بصورت ()selectدر این مورد، افتد؟ 
ارتبـاط را بـسته   کلاینـت  فهمید کـه  می توانید ب را برمی گرداند و این روشی که شما 0 مقدار  ()recv را انجام می دهید،()recvعملا 
 یارتبـاط آیـا  چـک کنیـد کـه    مـی توانیـد    می باشد، ()listenدر حال اگر شما ساکتی دارید که    : ()selectمهم درباره    یک نکته    .است

 مـی   ()selectمـروری سـریع بـر تـابع         وجود دارد یا خیر و ایـن         readfds در مجموعه    ،دن توصیفگر فایلِ آن ساکت    قرار دا با  جدید  
  .باشد

مثال بـالا  متاسفانه، تفاوت بین . ان می کنیممحبوب، در اینجا یک مثال نسبتا عمیق و ریشه ای را عنو        بعنوان یک دایمون    اما،  
بـه همـراه   از آغـاز دسـتورها را   بـه کـد داشـته و سـپس     پیشنهاد می شـود یـک نگـاه اجمـالی     اما . مهم و قابل توجه است    و این مثال،    

رنامـه را در یـک پنجـره اجـرا     این ب .عمل می کند  ،ی چت  36کاربره-چندسرور  مانند یک    این برنامه،    .توضیحات همراه آنها بخوانید   
در یک نشـست تلنـت   هنگامی که ). "telnet <hostname> 9034"(به آن تلنت کنید کنید، سپس از چندین سیستم ویندوز دیگر 

  .نمایش یابدنشست ها بایستی در تمامی دیگر چیزی را تایپ می کنید، 
    /*  
    ** selectserver.c -- a cheezy multiperson chat server  
    */  
 
    #include <stdio.h>  
    #include <stdlib.h>  
    #include <string.h>  
    #include <unistd.h>  
    #include <sys/types.h>  
    #include <sys/socket.h>  
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    #include <netinet/in.h>  

    #include <arpa/inet.h>  
 

    #define PORT 9034   // port we're listening on  
 
    int main(void)  
    {  
        fd_set master;   // master file descriptor list  
        fd_set read_fds; // temp file descriptor list for select()  
        struct sockaddr_in myaddr;     // server address  
        struct sockaddr_in remoteaddr; // client address  
        int fdmax;        // maximum file descriptor number  
        int listener;     // listening socket descriptor  
        int newfd;        // newly accept()ed socket descriptor  
        char buf[256];    // buffer for client data  
        int nbytes;  
        int yes=1;        // for setsockopt() SO_REUSEADDR, below  
        int addrlen;  
        int i, j;  
 
        FD_ZERO(&master);    // clear the master and temp sets  
        FD_ZERO(&read_fds);  
 
        // get the listener  
        if ((listener = socket(AF_INET, SOCK_STREAM, 0)) == -1) {  
            perror("socket");  
            exit(1);  
        }  
 
        // lose the pesky "address already in use" error message  
        if (setsockopt(listener, SOL_SOCKET, SO_REUSEADDR, &yes,  
                                                            sizeof(int)) == -1) {  
            perror("setsockopt");  
            exit(1);  
        }  
 
        // bind  
        myaddr.sin_family = AF_INET;  
        myaddr.sin_addr.s_addr = INADDR_ANY; 
 
 
              }  
                            printf("selectserver: new connection from %s on "  
                                "socket %d\n", inet_ntoa(remoteaddr.sin_addr), newfd);  
                        }  
                    } else {  
                        // handle data from a client  
                        if ((nbytes = recv(i, buf, sizeof(buf), 0)) <= 0) {  
                            // got error or connection closed by client  
                            if (nbytes == 0) {  
                                // connection closed  
                                printf("selectserver: socket %d hung up\n", i);  
                            } else {  
                                perror("recv");  
                            }  
                            close(i); // bye!  
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                            FD_CLR(i, &master); // remove from master set  

                        } else {  
                            // we got some data from a client  

                            for(j = 0; j <= fdmax; j++) {  
                                // send to everyone!  
                                if (FD_ISSET(j, &master)) {  
                                    // except the listener and ourselves  
                                    if (j != listener && j != i) {  
                                        if (send(j, buf, nbytes, 0) == -1) {  
                                            perror("send");  
                                        }  
                                    }  
                                }  
                            }  
                        }  
                    } // it's SO UGLY!  
                }  
            }  
        }  
          
        return 0;  
    }  

  
تمـام  ، masterاولـین مجموعـه یعنـی      . read_fds و   master: توصـیفگر فایـل در کـد داریـم        توجه کنید که ما دو مجموعـه        

فـالگوش ایـستاده   برای ارتباطـات جدیـد   که را توصیفگر ساکتی و همچنین ه اند متصل شددر حال حاضر   که  توصیفگرهای ساکت را    
  .می کندنگه داری است، 

شما به آن منتقل مـی کنیـد   را که مجموعه ای  عملا ()select را داریم این است که       masterمجموعه  ما در این کد     دلیلی که   
از یـک  ردپای ارتباطـات را  بودیم که ما مجبور چون   .ن آماده هستند  برای عملیات خواند  تغییر داده تا منعکس سازد کدام ساکت ها         

آخـرین گـام اینکـه مـا        . ذخیـره کنـیم   در جـایی    اطلاعـات را    ایـن   بایـد   لذا  نگهداری کنیم،    به فراخوانی بعدی،     ()selectفراخوانی به   
master در  راread_fdsکپی می کنیم و سپس select()  فراخوانی می کنیم را.  

مجبـور بـه اضـافه       یک ارتباط جدید را دریافت می کنـیم،          هر هنگامی که   که   استاین مسئله به این معنی      ید، آیا   شاید بپرس 
مجبـور بـه   در جواب باید گفت که بلی و همچنین هر هنگام که یک ارتبـاط بـسته مـی شـود،         هستیم؟ masterکردن آن به مجموعه     

  . هستیمmasterحذف کردن آن از مجموعه 
هنگـامی کـه ایـن      . عملیات خواندن آماده اسـت    در حال شنود، چه هنگام برای       یم که ساکت    ما بررسی می کن    توجه کنید که  

 اضـافه   master کرده و آنرا به مجموعه()acceptدوره ای داریم و آنرا یک ارتباط جدید به این معنی است که ما ساکت آماده شد، 
آنگاه می   را بر می گرداند،      0 مقدار   ()recvبرای عملیات خواندن آماده است و       ارتباط کلاینت    هنگامی که یک  بهمین نحو،   . می کنیم 

  . حذف کنیمmasterآنرا از مجموعه لذا باید ارتباط را بسته است و کلاینت فهمیم که 
. دریافت شده است  داده هایی   در این صورت خواهیم فهمید که        در کلاینت، مقدار غیر صفری را برگشت دهد،          ()recvاگر  

  .به دیگر کلاینت های متصل ارسال می کنیمو آن داده ها را  رفته  masterبه لیستذا آن داده ها را گرفته و سپس ل
  

  ! های ناتمام و بخش به بخش()send کارکردن با 3/6
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تمام بایت هایی را که شـما مـی خواهیـد ممکـن     ()send دادیم را هنگامی که ()sendآیا توضیحاتی که در قبل درباره   

چـه اتفـاقی   .  را بـر مـی گردانـد   412 بایت را بفرستید، اما این تابع       512ت نفرستد، به یاد می آورید؟ مثلا، شما می خواهید           اس
   بایت باقیمانده افتاده است؟100برای 

کنتـرل شماسـت،   ناشـی از شـرایطی کـه در ورای    . آنها هنوز در بافر کوچک شما قرار دارند و جهت ارسال منتظر می باشـد   
 تصمیم گرفته که تمام داده ها را در یک قطعه یا تکه داده ای نفرستد و اکنون، این بر عهده شماست که داده های باقیمانده را                           هسته

  :شما می توانید تابعی مانند زیر نیز بنویسید که این کار را برای شما انجام دهد. ارسال کنید
    #include <sys/types.h>  
    #include <sys/socket.h>  
 
    int sendall(int s, char *buf, int *len)  
    {  
        int total = 0;        // how many bytes we've sent  
        int bytesleft = *len; // how many we have left to send  
        int n; 
 
while(total < *len) {  
            n = send(s, buf+total, bytesleft, 0);  
            if (n == -1) { break; }  
            total += n;  
            bytesleft -= n;  
        }  
 
        *len = total; // return number actually sent here  
 
        return n==-1?-1:0; // return -1 on failure, 0 on success  
    }  

 بافری است که حاوی داده ها می باشـد و   bufداده ها را به آن ارسال کنید،ساکتی است که شما می خواهید  sاین مثال، در 
lenاشاره گر int  و ( را برگـشت مـی دهـد    1-تابع هنگام بروز خطـا مقـدار    .بوده که حاوی تعداد بایت های موجود در بافر می باشد

errno   هنوز از فراخوانی به send()تعداد بایت هایی که عملا فرستاده شده اند نیز در همچنین ).  تنظیم شده استlen برگشت داده 
. ، مگراینکه در این حین خطایی رخ داده باشداشته اید بایت هایی خواهد بود که شما قصد ارسال آنها را د   ، تعداد تعداداین  . می شوند 

  :تابع را می بینیددر زیر یک فراخوانی نمونه به برای تکمیل این بحث، 
  

    char buf[10] = "Beej!";  
    int len;  
 
    len = strlen(buf);  
    if (sendall(s, buf, &len) == -1) {  
        perror("sendall");  
        printf("We only sent %d bytes because of the error!\n", len);  
    }  

گیرنـده  دارای طول متغیر باشند،     اگر بسته ها    می افتد؟   طرف گیرنده   ک بسته، چه اتفاقی برای      دریافت بخشی از ی   هنگامی  
در جواب باید گفت که احتمالا مجبـور بـه   چطور می فهمد که چه موقع چه بسته تمام شده و چه موقع بسته ای دیگر شروع می شود؟                   

اکنـون جهـت درک جزئیـات       ). مقاله توضـیح مختـصری داده شـد       در ابتدای   ( کردن بسته ها هستید      Encapsulateکپسوله سازی یا    
  !بیشتر بخش زیر را بخوانید

  

  )Data Encapsulation( نظریه کپسوله سازی داده ها 4/6
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 مقـداری  را بـه  شما یـک هـدر      به این معنی است که      در ساده ترین صورت،     کپسوله سازی داده ها به چه معنی است؟         

جـواب ایـن    شود که هدرها ما به چه شکلی باید باشند؟          شاید سوال    .می چسبانید  یا هر دو     یا طول بسته  قابل تشخیص   اطلاعات  
برای تکمیل فرآیند ارتباط یا پروژه خود لازم می دانید   چیزهایی که شما    بوده که   مقدار داده باینری    در تنها   است که، در حقیقا یک ه     

یــک برنامــه چــت چنــدکاربره داریــد کــه از فــرض کنــیم کــه جهــت تفهــیم، .  البتــه ایــن جملــه مــبهم اســت.نمــایش مــی دهنــدرا 
SOCK_STREAM    دو قطعـه از    نیـاز بـه انتقـال       ،  )مـی گویـد   (چیزی را تایـپ مـی کنـد         هنگامی که یک کاربر     .  ها استفاده می کند

  اکنون مشکل چیست؟. )مبدا (و چه کسی آنها را گفت) پیام(چه چیزی گفته شد : به سرور می باشداطلاعات 
 و  "Hi":  ممکن است بگوید   "tom"یک شخص با نام     . پیام ها می توانند طول های مختلفی داشته باشند         است که    مشکل این 

بـه محـض   شما تمام ایـن چیزهـا را   بنابراین،  ."?Hey guys What is up":  ممکن است بگوید"Benjamin"شخص دیگری با نام 
  :داده ها مانند زیر هستندوجی خر) stream(جریان  . می کنید()sendها به کلاینت ورود، 

 
t o m H i B e n j a m i n H e y g u y s W h a t i s u p ?  
 

یـک راه  گشته است؟   متوقف  دیگری  پیام شروع شده و     یک  چه هنگام   کلاینت می فهمد که     چگونه  . و بهمین صورت تا آخر    
مـا نمـی    ! پهنای باند را بهدر مـی دهـد        اما این کار     .خوانی کنید  را فرا  ()sendallتابع  طول همه پیام ها را یکسان کرده و         این است که    

کپـسوله  ساختمان بسته ای  هدر کوچک و    داده ها را در یک       لذا ما    ."Hi" بگوید   "Ashkan" که   ()send بایت داده را     1024خواهیم  
 و  "marshal"ی مواقـع نیـز      بعـض ( کننـد    unpack و   packایـن داده هـا را       هم کلاینت و هم سـرور مـی داننـد کـه چطـور               . می کنیم 

"unmarshal"ارتباط یک کلاینت و سرور را شرح می دهدچگونگی یک پروتکل را تعریف کنیم که می خواهیم ).  می گویند !  
مـی   خاتمه یافته و در کنار آن فـرض          '0\'ه با   داشته ک  کاراکتری   8نام کاربر، طولی ثابتِ     بیایید فرض کنیم که     در این مورد،    

نمونه که ممکـن    ای  بسته  ساختمان  اکنون به یک    . باشند کاراکتر   128حداکثر  می توانند   و  بوده  دارای طول متغیری    ه ها   دادکنیم که   
  :است در این گونه شرایط مورد استفاده قرار گیرد، نگاه می کنیم

len (1 byte, unsigned) -- The total length of the packet, counting the 8-byte user name and chat data.  
 
name (8 bytes) -- The user's name, NUL-padded if necessary.  
 
chatdata (n-bytes) -- The data itself, no more than 128 bytes.  
 

چـرا مـا محـدودیت     ).، طول فیلد نام در بالا می باشـد  8که  ( محسابه شود    "8+ طول این داده ها   "بصورتِ  طول بسته بایستی    
حدس زدیم که این طـول بـرای        ما بنابه حدس و شرایط مناسب       بهرحال،  بایتی را برای فیلدها انتخاب کردیم؟       -128بایتی و   -8های  

نـام انتخـاب   بـرای   بـایتی  30فیلـد بسیار کم باشد و بخواهید یک      شما   بایت برای    8اگرچه، شاید   . این دو فیلد کافی و مناسب هستند      
اطلاعات حاوی  ،اولین بستهبسته که در بالا ذکر شد،       تعریف  این  با استفاده از     .ده خودتان می باشد   موارد بر عه  به هر حال، این     . کنید

  ):ASCII و hexدر حالت (زیر خواهد بود 
    0A        74 6F 6D 00 00 00 00 00      48 69  
   (length)  T  o  m    (padding)                H  i  

  :ر خواهد بودو دومین بسته به شکل زی
      14     42 65 6E 6A 61 6D 69 6E      48 65 79 20 67 75 79 73 20 77 ...  
   (length)  B  e  n  j  a  m  i  n       H  e  y     g  u  y  s     w  ...  

  
lengh )   تنهـا یـک بایـت      رد،  البته در ایـن مـو       که ذخیره شده است  در حالت ترتیب بایت شبکه ای       ،  )تعداد بایت های بسته

در بـسته  تمام اعداد باینری صحیح خود را به صورت ترتیب بایت شـبکه ای  شما باید اما در حالت کلی،  . زیاد مهم نخواهد بود   بوده و   
  .هایتان ذخیره کنید
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نید، پس  استفاده ک ) در بالا  (()sendallاین داده ها را می فرستید باید ایمن باشید و از یک دستور، مشابه               هنگامی که   

 . نیـاز باشـد  ()sendبـه  چندین فراخوانی برای خارج شدن تمام آنها، شما می دانید که تمام داده ها فرستاده شده اند، حتی اگر     
فرض کنید که ممکن اسـت یـک        برای اینکه ایمن باشید، بایستی       .ی انجام دهید  ییشترباید کار    این داده ها،      دریافت ، هنگام همچنین

اما این تمام چیزی اسـت کـه مـا در     را از بنجامین دریافت کنیم، "6E 65 42 14 00"ممکن است ما مثلا (ت کنید تکه بسته را دریاف
دریافـت  بـسته کـاملا      را فراخوانی کنیم تا اینکـه        ()recvنیاز هست که چندین و چند بار        ).  دریافت می کنیم   ()recvاین فراخوانی به    

   اما چگونه؟.گردد
ایـن تعـداد در جلـوی بـسته     چـون  می دانـیم،  دریافت کامل یک بسته نیاز به دریافت داریم ا که برای بایت هایی رما تعداد   
ما بسته را اینگونه تعریـف  چرا که ( بایت می باشد 137 یا  128+8+1بسته،اندازه ماکزیمم می دانیم که  همچنین .ضمیمه شده است

ایـن  . بـزرگ باشـد   ه یک آرایه اعلان کنیم که به اندازه کافی برای دو بسته             کاری که ما می توانیم انجام دهیم این است ک          ).کرده ایم 
باید  می کنید،    ()recvهر کدام که شما داده ها را         .می سازیم را  آنها  مجددا   ،بسته ها دریافت  هنگامی که   و  است  آرایه کاری ما    آرایه،  

روش کار به این صـورت اسـت کـه تعـداد بایـت هـای                .  خیر آیا بسته کامل شده است یا     داده و چک کنید که      آنرا به بافر کاری خود      
 را  lengh ش،موجود در هدر، بایتی متعلق به خود       length چرا که    – 1(+طول تعیین شده در هدر      موجود در بافر، بزرگتر یا مساوی       

شـما   . نـشده اسـت    سته کامـل  ب باشد،   1 در بافر کوچکتر از      ی باقیمانده اگر تعداد بایت ها   بدیهی است که    . می باشد ) حساب نمی کند  
بوده و شـما  ... و ناخواسته و ) garbage(ی ایجاد کنید، چرا که اولین بایت، زباله ای     مخصوصبرای این مسئله، جعبه     مجبور هستید که    
کـاری  از بـافر    هنگامی که بسته کامل شد، از آن استفاده می کنید و سـپس آنـرا                 .طول صحیح بسته به آن تکیه کنید      نمی توانید برای    

می توانید براحتـی   برای کامل شدن این بحث باید یک کتاب حول ساختمان داده ها را بخوانید و از آن بعد    البته .حذف می کنید  خود  
  ).تمرین را نباید فراموش کردالبته (موارد زیر را درک کنید 

  )Q&A(سوال و جواب . 7
  از کجا می توان فایل های هدر را گرفت؟: سوال
. بررسـی کنیـد   پلاتفرم خود را    راهنمای  ! احتمالا به آنها احتیاج نخواهید داشت     ا از قبل آنها را روی سیستمتان ندارید،         شماگر  : جواب

  . می باشد<include <winsock.h#با ویندوز کار می کنید، تنها نیاز به اگر شما 
  

  ه باید کرد؟ را گزارش می کند، چ"Address already in use" پیام ()bindهنگامی که : سوال
.  روی ساکت در حال شنود اسـتفاده کنیـد         ،SO_REUSEADDRی  گزینه   یا   option با   ()setsockoptتا از   شما مجبورید   : جواب

  . را نگاه کنید()select و ()bindبرای مثال قسمت 
  

  از ساکت های باز روی سیستم بدست آورم؟را چطور لیستی : سوال
که در سـایت هـای مختلفـی آمـوزش داده شـده انـد               ... رای جزئیات بیشتر می توانید به مقالات و         ب.  استفاده کنید  netstatاز  : جواب

ای فـرا  حقـه  نکتـه و  تنهـا   بهرحـال،  .خوبی را بدست شـما خواهـد داد  خروجی های مناسب و  netstat $اما خود دستور . رجوع کنید
  ! ساکت با کدام برنامه مرتبط استگرفتن آن بسیار حائز اهمیت می باشد، این است که مشخص کنیم کدام

  
  نمایش داد؟جدول مسیریابی را چطور می توان : سوال
  . را اجرا کنیدnetstat –rیا دستور )  وجود داردsbin/که در بسیاری از لینوکس ها، در  (routeدستور : جواب

  
آیا بـرای نوشـتن برنامـه هـای         سرور را اجرا کنم؟     برنامه ها کلاینت و     چطور می توانم    اگر من تنها یک کامپیوتر داشته باشم،        : سوال

  شبکه ای، نیاز به یک شبکه دارم؟
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کـه در   پیاده سـازی شـده       loopbackشبکه ای    "، وسیله یا ابزارِ   device " تمام ماشین ها یک   روی  تقریبا  خوشبختانه،  : جواب

 "lo"ست که در جدول مسیریابی به صـورت         این واسطی ا  (وانمود می کند    بعنوان یک کارت شبکه     خود را   هسته قرار گرفته و     
کلاینـت را در یـک      .  لاگـین شـده ایـد      "goat"شما در یک ماشین بـا نـام         فرض کنید که     ).local مخفف عبارت    lo –لیست می شود    
 را کلاینـت اجرا کرده و ) "& server"( یا پشت صحنه backgroundسرور را در  را در پنجره ای دیگر اجرا کنید یا پنجره و سرور

 یـا کلاینـت   goatکلاینـت  هـم  شـما مـی توانیـد     روی سیـستم ایـن اسـت کـه     loopbackنتیجه ی وسیله   . در همان پنجره اجرا کنید    
localhost   احتمالا در فایل چرا که ( باشید/etc/hosts عبارت ،"localhost" کلاینـت بـا   از ،  (!)بدون شبکهو هم  )تعریف شده است

در هـیچ تغییـری   روی یک ماشین واحد غیرمتصل به شـبکه کـار کننـد،    برای اینکه کدها  بطور خلاصه، !دازیدبپرسرور به گفت و گو  
  !هیچ یک از کدها نیاز نیست

  
   را بسته است؟، ارتباط)در ارتباط بین کلاینت و سرورطرفین موجود (طرفِ ریموت چطور می توانیم بگوییم که : سوال
  .ارتباط بسته شده استرگشت دهد،  را ب0 مقدار ()recvدر صورتی که : جواب

  
بیشتری راجع بـه سـاکت هـای    اطلاعات کجا می توان  چیست؟ ICMP ؟ردپیاده سازی ک را "ping"یک ابزار می توان  چطور  : سوال
   بدست آورد؟SOCK_RAWو ) raw(خام 

 W. Richardتـالیف   UNIX Network Programmingکتـاب هـای   سـری  تمام سوالات شما درباره ساکت های خام در : جواب

Stevensجواب داده شده اند .  
  

اتـصالی یـا لینکـی      ؟ هنگـام کامپایـل، خطاهـای        )exe. پـسوند    – کنیم   buildیا  (بسازیم   را   Solaris/SunOSفایل های   چطور  : سوال
  .دریافت می کنم

بـصورت  ، Sunفتنـد کـه سیـستم هـای     به این دلیل اتفاق مـی ا ، )linker - linker errorsیا خطاهای برنامه (خطاهای لینکی : جواب
  . کامپایل نمی گردنددر کتابخانه های ساکت خودکار 

  
... چطور با این تابع، سیگنال سیر خـود را دارد و منحـرف و               : منظور(عبور و مرور سیگنال را نگه داری می دارد           ()selectچرا  : سوال

  ؟) نمی شود
 تنظـیم   EINTR را به    errno را برگشت داده و      1-، مقدار   37ستمی بلاک شده  سبب می شوند که فراخوانی های سی      سیگنال ها   : جواب
ــد ــده ســیگنال   . کنن ــه شــما یــک نگهدارن ــا را ) signal handler(هنگــامی ک ــد  ()sigactionب ــی توانی ــد، م ــی کنی ــصب م فلــگ  ن

SA_RESTART      در حالـت طبیعـی، ایـن        .فراخوانی سیستم راه اندازی مجدد شـود      بعد از انقطاع،    سبب می شود     را تنظیم کنید که 
 مـی   gotoپیشنهاد مـی شـود، اسـتفاده از یـک دسـتور              راه حل زیرکانه ای که برای این مشکل          .مورد همیشه کارکرد نخواهد داشت    

  .باشد
select_restart:  
    if ((err = select(fdmax+1, &readfds, NULL, NULL, NULL)) == -1) {  
        if (errno == EINTR) {  
            // some signal just interrupted us, so restart  
            goto select_restart;  
        }  
        // handle the real error here:  
        perror("select");  
    }  

                                                 
37 blocked system calls 
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امـا  . ی دیگر برای کنترل آن استفاده کنیـد  شما می توانید از ساختارهاندارید؛ در این مورد gotoمطمئنا احتیاجی به استفاده از    

  . برای همگان واضح تر می باشدgotoمطمئنا جمله 
  

   پیاده سازی کنیم؟()recv را در یک فراخوانی به timeoutچطور می توانم یک عملیات : سوال
می خواهید روی توصیفگرهای فایلی که  را برای timeoutپارامتر این تابع به شما اجازه می دهد تا        !  استفاده کنید  ()selectاز  : جواب
  :پوشش دهید، مانند زیردر غیر این صورت، می توانید کل عاملیت را در یک تابع واحد . تنظیم کنید عمل خواندن را انجام دهید آنها

می هـیچ فراخـوانی سیـست     ( می کنـد     ()close کرده و ارتباط را      ()sendداده ها را     شده،   ()connectفرض کنید که کلاینت     
  :کلاینت دنبال می کند به صورت زیر می باشد فرآیندی که ).کلاینت وجود ندارداتصال مجددا بدون اضافی، 

  
 *connect()شدن به سرور   
  send("/sbin/ls > /tmp/client.out")دستور * 
 *close()کردن ارتباط   
  

  :داده را بررسی کرده و آنرا اجرا می کندسرور ضمنا، 
 *accept() ارتباط از کلاینت کردن  
  recv(str) دستور رشته ایِ* 
 *close()کردن ارتباط   
 *system(str)،جهت اجرای دستور   

  
 را در remote shellیک می گوید اجرا کند، شبیه این است که اینکه سرور مجبور باشد هر چیزی که کلاینت ! آگاه باشید

 .هنگام اتصال به سرور، روی اکانـت شـما کارهـای مختلفـی انجـام دهنـد      وانند اختیار آن قرار داده باشیم و در این صورت افراد می ت  
جواب واضـح اسـت، هـر چیـزی کـه در      را ارسال کند، چه اتفاقی می افتد؟  "~ rm -rf"اگر کلاینت عبارت در مثال بالا، ، نمونهبرای 

از ابزاری که می دانیم ایمن هـستند، کلاینـت را از   بغیر لذا باید ذکاوت بخرج دهیم و   ! اکانت شما وجود داشته باشد، پاک خواهد شد       
  :foobarاجرا باز داریم، مانند ابزار 

 
    if (!strcmp(str, "foobar")) {  
        sprintf(sysstr, "%s > /tmp/server.out", str);  
        system(sysstr);  
    }  

امـن تـرین چیـز ایـن      را وارد کند چه می شـود؟  "~ foobar; rm -rf" اگر کلاینت عبارت :اما شما هنوز هم نا امن هستید
کـه  (کاراکترهای غیر الفایی    در جلوی تمام    را  ) "\"یا   (escapeیک کاراکتر   کوچک بنویسید که    ) قاعده یا روال  (یک روتین   است که   

   .یک دستور قرار دهد در آرگومان های ) ها هم می شودspaceدر اقتضاء، شامل 
  

 بایت در یک زمـان      1460 بایت یا    536 می کنم، تنها     ()recvدار زیادی از داده ها را می فرستم، اما هنگامی که آنها را              من مق : سوال
  مشکل چیست؟. تمام داده ها را در یک زمان دریافت می کنمبرنامه را روی ماشین محلی خودم اجرا کنم، اما اگر . دریافت می کنم

روی ماشـین   .  رسـانه فیزیکـی مـی توانـد حمـل کنـد            کهبرای داده    بیشترین اندازه    –ه است    شد MTUداده های شما در حد      : جواب
 کـه   Ethernetامـا روی    . مشکلی حمل کند  هیچ  را بدون   ) یا بیشتر  (8K استفاده می کنید که می تواند        loopbackشما از ابزار    محلی،  

، ) هـدر هابهمر (MTU 576روی یک مودم با . وز خواهید کردشما از آن حد تجا بایت با یک هدر را حمل کند، 1500می تواند تنها 
پیاده سـازی  ( ابتدا، مجبور هستید تا اطمینان حاصل کنید که تمام داده ها فرستاده می شود    !شما حد و مرز کمتری هم خواهید داشت       
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تا خوانـدن شـدن تمـام       آنگاه  ،  هنگامی که از این مسئله حصول اطمینان کردید       ).  را برای جزئیات بیشتر ببینید     ()sendallتابع  

  . فراخوانی کنیدloop را در یک حلقه ()recvباید داده های خود، 
  

وجود ندارد، چـه   struct sigactionاز هیچ نوعی  یا ()forkمن روی ویندوز برنامه نویسی می کنم و هیچ فراخوانی سیستمی : سوال
  کاری باید انجام دهم؟

بـه نظـر مـی رسـد کـه           .بـا کامپـایلر شـما پیونـد خـورده باشـند            هستند که ممکن اسـت       POSIX این موارد در کتابخانه های    : جواب
Mirrosoft      یک لایه سازگاری با POSIX       دارد و ممکن است تابع fork()       و یا حتی    ( در آنجا رار داشته باشدsigaction.(    می تـوان 

از ،  بـه هـیچ وجـه بـه جـواب نرسـیدید       در صورتی که. سرچ کرد"POSIX" و   "fork" را برای کلمات     ++VCبرای اطلاعات بیشتر    
fork()/sigaction آنرا با معادل  صرف نظر کرده وWin32 جایگزین کنید خود :CreateProcess().   
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